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riesgo
Causa (s)

Esta 

docume

ntado

Se esta 

aplican

do

La 

frecue

ncia es 

adecua

da

Es 

efect

ivo?

Tratamiento
Plan de 

Mejoramiento

Fecha inicio

(DD/MM)AA)
Indicador Meta

Fecha 

terminación

(DD/MM)AA)

Fecha 

(DD/MM/AA)
Reporte 

Fecha de 

seguimiento

(DD/MM/AA)

Documentación del Control 

(Evidencia obtenida)

Evaluación 

Efectividad 

del Control

Observación / 

Recomendació

n

Oficina de 

Control Interno

2

El uso constante del hardware 

produce un desgaste considerado 

como normal, con el tiempo este 

desgaste reduce el funcionamiento 

óptimo del dispositivo hasta dejarlo 

inutilizable.

EVITAR EL 

RIESGO
NONONONO

Realizar proceso de 

contratacion para 

adquirir nuevos 

equipos e ir 

reemplazando los 

que ya han 

cumplido o estan 

por cumplir con su 

tiempo de vida util.

EFECTIVO20-Moderada10

20- Zona de 

Riesgo 

MODERADA

102Tecnologíco

* Perdida total o 

parcial de la 

informacion de la 

Empresa

* Inoperabilidad 

de procesos

DAÑO LOGICO:

* Ataque informatico

* Software malicioso

* Alteracion de corriente elctrica

* Inadecuada configuracion por error 

humano involuntario

DAÑO FISICO

* Incendio

* Inundacion

* Terremoto

* Servidor violentado

Interno

* Adquirir hardware 

switches 

administrables

* Adquirir un fire 

wall fisico

* Adquirir software 

adecuado y 

licenciado que eviten  

posibles ataques

PREVENTIVO

Daño logico y 

fisico en el 

servidor de datos 

que aloja la 

informacion de 

Acueducto y 

Alcantarillado

* Perdida total o 

parcial de la 

informacion de la 

Empresa

* Inoperabilidad 

de procesos

* Interrupción en 

la prestacion del 

servicio a los 

Usuarios de la 

Empresa

* Riesgos en la 

perdida de la 

informacion.

Tecnologico

NO NO NO NO
EVITAR EL 

RIESGO
Tecnologíco 2 10

20- Zona de 

Riesgo 

MODERADA

El control 

no es 

efectivo

Para el proceso de acueducto y 

alcantarillado la Empresa 

maneja un servidor interno, se 

generan copias de seguridad y 

estas son enviadas a la 

subgerencia administrativa y 

financiera y otra a la gerencia 

para que sea alojada en un 

lugar externo a la Empresa, 

para asi mitigar el riesgo de 

perdida de informacion.

31/12/2018

Tener presente las 

necesidades de 

control para ser 

incluidas en la 

presentacion de 

proyeccion del 

presupuesto para 

2019

31/12/201831/12/201850%

Oficios de 

solicitud/ofici

os de 

aprobacion

El control 

no ha sido 

efectivo

Solicitar la 

adquisición de 

equipos de 

computo para 

mitigar el riesgo, 

ademas de evitar 

perdida de la 

información.

31/12/2018

Para el mes de Diciembre se 

tendra en cuenta los controles 

de este riesgo y presentarlo en 

la proyeccion del presupuesto 

para el 2019

30/06/2018

Realizar 

analisis del 

estado de los 

equipos de 

computo de 

la Empresa 

para la 

proyeccion 

del 

presupuesto 

del Area de 

Gestion de 

Sistemas de 

Informacion 

para el año 

2019, tener 

presente esta 

necesidad

50% 31/12/2018
30/09/2018-

31/12/2018

Se incluira en la 

proyeccion 

presupuestal esta 

necesidad para 

poder minimizar el 

riesgo el proximo 

año

No es 

efectivo el 

control  se 

espera 

ejecutarse 

con el 

presupuest

o de la 

vigencia 

2019.

31/12/2018
30/09/2018-

31/12/2018
1/07/2018

Oficios de 

solicitud/ofici

os de 

aprobacion

50%

Solicitarhardware 

(switches 

administrables, un 

fire wall, etc),  y 

software 

adecuado y 

licenciado que 

eviten  posibles 

ataques al 

servidor, demas 

equipos de la 

empresa y 

salvaguardar la 

información.

Soporte de analisis 

en proceso

30/09/2018-

31/12/2018

Para el mes de Diciembre se 

tendra en cuenta los controles 

de este riesgo y presentarlo en 

la proyeccion del presupuesto 

para el 2019.Se evidecnia oficio 

del 25 de octubre de 2018 

dirigido a la subgerencia 

administrativa y financieradonde 

realiza la proyeccion para el 

soporte y mantenimiento de 

hardware y software del area de 

gestion de sistemas de 

informacion el cual se anexa.

3

Desgaste por uso 

de los Equipos de 

Computo 

(Hardware) de la 

Empresa

Controles Interno

2

Ataques 

informaticos a la 

infraestructura 

tecnológica.

Controles Interno

Falta de equipos y software 

adecuados para detener posibles 

ataques.

1

Fuente que 

origina el 

riesgo

Análisis de causas

Efecto (s) si se 

materializa
Clasificación

 Planes de Mejoramiento

No. 

Riesgo

Descripción del 

Riesgo

1/07/2018

Presentar la 

necesidad para 

llevar a cabo las 

acciones 

preventivas de 

control

 

IMPLEMEN

TAR LOS 

CONTROLE

S

SISISISI

* Acondicionar un 

area de la Empresa 

que cumpla con 

todos los requisitos 

tecnicos para el 

alojamiento de un 

centro de datos

* Realizar 

mantenimiento 

preventivos para 

mantener un 

ambiente controlado 

en el centro de 

datos

* Implementacion 

de un Firewall fisico

* Instalacion de un 

DPS para reducir 

una alteracion de 

corriente electrica

* Migracion del 

Sistema a Cloud 

Computing 

(Ambiente WEB) del 

servicio de 

Acueducto y 

Alcantarillado

PREVENTIVOControles

Evaluación Lider proceso

EMPRESAS PÚBLICAS DEL QUINDÍO EPQ S.A E.S.P

MATRIZ PARA LA GESTIÓN DE RIESGOS

MAPA DE RIESGOS INSTITUCIONAL
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NOMBRE PROCESO: Gestion Sistemas de informacion FECHA DE ACTUALIZACIÓN: 30 /12/2018

Evaluación Oficina Control Interno

Evaluación del 

riesgo
Tipo de control

Descripción de los 

controles

Valoración de los controles

OBJETIVO DEL PROCESO:El proceso de gestión de sistemas de informacion administrará de manera permanente todos los sistemas de información, bases de datos, equipos de computo, red de datos y licenciamiento de software que se utilizan en la empresa, para garantizar la mayor disponibilidad,  seguridad de la información y todos  los procesos,de EPQ 

Probab

ilidad

(1-3)

Impa

cto

(5-

20)

VOL



2

El uso constante del hardware 

produce un desgaste considerado 

como normal, con el tiempo este 

desgaste reduce el funcionamiento 

óptimo del dispositivo hasta dejarlo 

inutilizable.

EVITAR EL 

RIESGO
NONONONO

Realizar proceso de 

contratacion para 

adquirir nuevos 

equipos e ir 

reemplazando los 

que ya han 

cumplido o estan 

por cumplir con su 

tiempo de vida util.

EFECTIVO20-Moderada10

JEFE OFICINA ASESORA DE CONTROL INTERNO

ALBA LUCIA RODRIGUEZ SIERRACESAR IVAN LOPEZ BEDOYA

* Interrupción en 

la prestacion del 

servicio a los 

Usuarios de la 

Empresa

* Riesgos en la 

perdida de la 

informacion.

Tecnologico

El control 

no ha sido 

efectivo

Solicitar la 

adquisición de 

equipos de 

computo para 

mitigar el riesgo, 

ademas de evitar 

perdida de la 

información.

30/06/2018

Realizar 

analisis del 

estado de los 

equipos de 

computo de 

la Empresa 

para la 

proyeccion 

del 

presupuesto 

del Area de 

Gestion de 

Sistemas de 

Informacion 

para el año 

2019, tener 

presente esta 

necesidad

50% 31/12/2018
30/09/2018-

31/12/2018

Soporte de analisis 

en proceso

30/09/2018-

31/12/2018

Para el mes de Diciembre se 

tendra en cuenta los controles 

de este riesgo y presentarlo en 

la proyeccion del presupuesto 

para el 2019.Se evidecnia oficio 

del 25 de octubre de 2018 

dirigido a la subgerencia 

administrativa y financieradonde 

realiza la proyeccion para el 

soporte y mantenimiento de 

hardware y software del area de 

gestion de sistemas de 

informacion el cual se anexa.

3

Desgaste por uso 

de los Equipos de 

Computo 

(Hardware) de la 

Empresa

Controles Interno

LIDER DEL PROCESO GESTION SISTEMAS DE INFORMACION
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PROBABILIDAD VALOR

CASI SEGURO 3

15- Zona de Riesgo

MODERADA 30- Zona de Riesgo ALTA 60- Zona de Riesgo EXTREMA

PROBABLE 2 10- Zona de Riesgo BAJA

20- Zona de Riesgo

MODERADA 40- Zona de Riesgo ALTA

IMPROBABLE 1 5- Zona de Riesgo BAJA 10- Zona de Riesgo BAJA
20- Zona de Riesgo MODERADA

IMPACTO MENOR MAYOR CATASTROFICO

VALOR 5 10 20

SI

ZONAS DE RIESGO

EMPRESA SANITARIA DEL QUINDIO "ESAQUIN" SA ESP

MATRIZ PARA LA GESTIÓN DE RIESGOS 

 CALIFICACIÓN



Tipo de 

riesgo
Causa (s)

Esta 

docume

ntado

Se esta 

aplican

do

La 

frecuen

cia es 

adecua

da

Es 

efectivo

?

Tratamiento Plan de Mejoramiento
Fecha inicio

(DD/MM)AA)
Indicador Meta

Fecha 

terminación

(DD/MM)AA)

Fecha 

(DD/MM/AA)
Reporte 

Fecha de 

seguimiento

(DD/MM/AA)

Documentación del Control (Evidencia obtenida)

Evaluación 

Efectividad 

del Control

Observación / 

Recomendación

Oficina de Control 

Interno

Los líderes de los procesos notifican a gestión de sistemas de información la 

creación, modificación y eliminación de los usuarios.en el mes de Mayo  la 

subgerente comercial solicita el listado de contrataistas con cuenta y clave 

asiganada, en el mes de junio la subgerencia comercial solicito inactivar los 

usuarios relacionados en oficio de fecha de 20 de junio de 2018 dela plataforma 

ARQUTILITIES  consta en tres folios,  en el mes de junio la subgerencia comercial 

solicito inactivar los usuarios relacionados en oficio de fecha de 20 de junio de 

2018 de la plataforma IALEPH  consta en DOS  folios,  El 21 de junio la 

subgerente comercial solicito la asignacion de ususario para la plataforma IALEPH 

al funcionario GERMAN LEANDRO ORTIZ TORO  en el cargo de tecnico 

operativo,contenido en 2 folios. el 11 de julio La subgerente comercial solicita la 

creacion de usuario para la funcionaria MARIA VICTORIA PARDO , El 23 de Julio 

la subgerente comercial solicita la creacion de usuario para la Funcionaria ERIKA 

MARIA ZULUAGA, el 8 de agosto la subgerente comercial solicita la creacion de 

usuario para la funcionaria LEYDY CAROLINA MARTINEZ coordinacion del 

Municipoio de Pijao, el 14 de Agosto la subgerente comercial solicta la creacion 

de usuario para los funcionarios aldemar Galviz Rueda, Johan de la pava Moncada 

Lectores y  Fabio de jesus Zapata Urrea Tecnico de critica lectura. En los meses 

deSeptiembre a  Diciembre  se inactivaron las siguientes cuentas  Cristian Edilson 

Hernandez , Pepo Perez, se activaron las siguientes cuntas Cristina Alvarez 

Rodriguez, Herberto Vigoya Sarmiento.  

El control 

es efectivo 

30/04/2018-

31/08/2018-

31/12/2018

Los lideres de los procesos 

notifican  a gestion de 

sistemas de informacion  la 

creacion, modificacion y 

eliminacion de los usuarios 

30/04/2018-

31/08/2018-

31/12/2018

JEFE OFICINA ASESORA DE CONTROL INTERNO 

ALBA LUCIA RODRIGUEZ SIERRA 

Evitar el 

riesgo
SISI 1/01/2018

Activar, desactivar y 

retirar por parte del  

profesional  del proceso 

sistemas de informacion  

según los listados 

enviados por parte de 

los lideres de los 

procesos.

Acciones 

ejecutadas 

/acciones 

programadas 

100% 31/12/2018Preventivo

Efecto (s) si se 

materializa
Clasificación

EMPRESAS PUBLICAS DEL QUINDIO  SA ESP

MATRIZ PARA LA GESTIÓN DE RIESGOS

MAPA DE RIESGOS INSTITUCIONAL

Versión: 03 Fecha de emisión: 20/12/2016 Página: 1 de DOCUMENTO CONTROLADO

No. 

Rie

sgo

Descripción del 

Riesgo

Fuente que 

origina el 

riesgo

Análisis de causas  Planes de Mejoramiento Evaluación Lider proceso Evaluación Oficina Control Interno

Probabilidad

(1-3)

OBJETIVO DEL PROCESO:

FECHA DE ACTUALIZACIÓN: 31/12/2018Gestion Sistemas de Informacion

El proceso de gestión de sistemas de informacion administrará de manera permanente todos los sistemas de información, bases de datos, equipos de computo, red de datos y licenciamiento de software que se utilizan en la empresa, para garantizar la mayor disponibilidad,  seguridad de la información y todos  los procesos,de EPQ 

Evaluación 

del riesgo

Impacto

(5-20)

Tipo de 

control

Descripción de 

los controles

Valoración de los controles

2 10

20- Zona de 

Riesgo  

Moderada 

daño, perdida de 

información, Plagio 

en los sistemas 

establecido por la 

empresa para 

beneficio propio o 

de terceros 

SI

Cumplir con el 

procedimiento  

del proceso 

gestion de 

Sistemas de 

Informacion de 

EPQ. S.A. 

E.S.P.- Los 

lideres de los 

procesos deben 

notificar al 

proceso gestion 

Sistemas de 

Informacion  la 

creacion , 

modificacion y 

eliminacion de  

los usuarios, 

los cuales 

tendran su 

respectivo 

usuario y 

contraseña 

para poder 

laborar.

SI

Código: GCI-RE-01

CESAR IVAN LOPEZ BEDOYA

 PROCESO GESTION SISTEMAS DE INFORMACION 

Acceso a los 

sistemas de 

informacion por 

personas 

externas a la 

empresa 

Tecnologia

Proceso asociado 

Gestion 

Sistemas de 

informacion 

NOMBRE PROCESO:

1 Corrupcion Interno

Extraccion o 

cambio de datos 

enaplicativos en 

beneficio propio o 

de terceros 

VOLV


