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EMPRESAS PUBLICAS DEL QUIND{O S.A E.S.P
IATRIZ PARA LA GESTION DE RIESGOS
MAPA DE RIESGOS DE CORRUPCION POR PROCESO 2019

Riesgo Inherente Riesgo Residual
No. Anélisis de causas mpact|  Evaluacién m'r?::liu'o , . recha de
e (=D CONSECUENCIA CriIEEITD 530y | “nieer®! | uesc/opcion los controles (%) Accién Seguimiento | Inicio Terminacién e Sl Materializacion
Tipo de riesgo Causa (s) de manejo
‘Cumplr con l procedimientodelproceso.
jeston de Sistemas de Informacion de EPQ. 50% Profesonal Universtario | Trimestel
El profesional Universitario del area de sistemas A ESP *Elprofesional universitario de
cambiara o asignara clave a los equipos cada . sistemas informara la
b i Los lideres de los srema
B ) vez que se le solicite en forma escrita o por provesos notiican a | nConsistencia a a subgerencia
Acceso a 0s sistemas de Extraccion o cambio de datos | D0, Perdida de informacién, medio de correo electronico. en caso de Los lideres de los procesos deben gpetion de sitemas de | __adminitrativa y Financiera
| | GESTION S1STEMAS DE o § Plagio en los sistemas observaciones o desvaciones la empresa cuenta . |notificar al proceso gestion Sistemas e e Acciones ejecutadas ¢ | explicando cual fue el funcionario
informacion por personas | CORRUPCION en aplicativos en beneficio Tecnologa | 2 | 20 2| 2 Evitar el riesgo . 1-ene-19 31-dic-19 8 informacion la creacion, ? .
INFORMACION extermas 2 s empresn oro 6 e troers | establecdo por a empresa para con el respaldo de un backup de la ultima de Informacion Ia creacion , Jacciones programadas modiadon que incurrio en el procedimiento
beneficio propio o de terceros actividad realizada e informara inmediatamente moficacion y eliminacion de o 50% lideres de los proceso | Trimestral oo por no haber solicitado permiso al
a la subgerente administrativa y Financiera, se usuarios, los cuales tendran su eliminacion de los | ;e de sistemas , para que este
evidencia en el procedimiento para cambio de respectivo usuario y contrasefia usuarios dara traslado a control interno
usuario y el oficio solicitando cambio para poder laborar. Disicplinario.
€l tecnico administrativo de Nomina, de forma La subgerente administrativa y Numero de
quincenal Revisara individualmente la nomina - finandera_quincenal mente, Subgerente redamadnes
alteracion de las novedades de revision de los soportes - vacaciones, revisara en forma aleatoria fa 50% administrativoy | Quincenal mensuales 2l area de
la Nomina- falla del software incapacidades, permisos, suspensiones, nomina con el fin de verificar las Financiero talento humano e de las I Rel s e
Manipulacién de ‘de Nomina -Manipular los | Perdidas economicas-sanciones Resgo sanciones y licencias. a traves del software novedades Vngifl i"“- Bo. ala C":‘i‘:‘i"i‘ﬂuﬁf‘:‘zes 5:"; - "e‘ezsy' ranzas A::‘n‘fr::;:;\:‘a v F:\?ri:ri::a
2 | TALENTO HUMANO P CORRUPCION | valores de la nomina -Error en |por parte de los entes de control e 2| 2 TALEPH en caso que se presenten 2| 2 Evitar el riesgo 1/01/2019 | 31/12/2019 cada :
informacién de la nomina f © Operativo iy oficiar al
Ia liquidacion de la Nomina- “Reprocesos observaciones se realizara una novedad Numero de solictudes de | °°" 1= ! #
\gar mas 0 menos a los informando la inconsistencia a la subgerencia Archivar en la hoja de vida de T prestamos o libranzas | "°Vedades: personal encargado.
ando & > ‘ecnico Administrativo
funcionarios o pensionados administraiva y Financiera se dejara como. cada funcionario los creditos que s 50% Talento Humano- | Quincenal sobre solicitudes que
evidencia la nomina, el programa IALEPH y la descuenten por libranzas. reposan en la hoja de
novedad. vida
1. En l0s reversos de las factruas
para el primer cuatrimestre del profesional Usuarios debidamente
2019, se publica mensaje a los informados/reciamos no [Facturas impresas en el | Dar traslado a controlinterno
u 50% Universitario de Mensual
) - 1 coodinador de lectores semanalmente en usuarios "el personal vinculado en la Comencil autorizados por la [ reverso Disciplinario
Existe la posibildad que el orma aleatoria e hace. seguimento a tas empresa no esta autorizado para empresa
. . personal de EPQ, que atiende X recihir naans por trahaios realizados.
Cobros al e "“b“’;’es las solcitudes realizadas por los| ~ Pérdidas econémicas para la Ri s Qe ke il ""s fectores, “'fs““"”" se reali } personal capacita
a usuarios o realizacion f iesgo usuarios, para ello implementara un formato| P Se realizara reuniones semanales rsonal capacitacion
3 COMERCIAL trabajos a terceros con CORRUPCION o Q2 f"‘"’.ff“' tengala e’“”’ef‘"lvnfe 2 Hia Financiero | 2 | 2 que le permita identifcar alguna anomalia | 2 | 20 Evitar el €90 | o todos los lectores donde se s 0101772019 | 31/12/2019 | o ejas y/o reclamos por
recursos de EPQ. '";’l‘,f‘:r“mf fiiiete nstitucional presentada por el usuario respecto a cobros no concientice sobre las consecuencias sobornos Se oficia a control nterno
o autorizados por la entidad se implementara un que tienen en el evento de cobrar 0% Tecnico Coordinador | Asstencia reuniones | 58 18 & B0 e
prestados formato de satisfaccion del usuario a terceros por servicios no de lectores semanales, Registro otografico | SCIPING q
i o inicie el debido proceso.
autorizados por la entidad. Se
realizara registro fotografico y
asistencia
€l profesional Universatario de Tesoreria,
revisara de forma permanente cada que se .
Tesoreris Emie de forma vaya a realzar una operacon fnanciera como ol Dlcacn del procedmintoce | s oo e
irregular cheques y falsificacion de firmas o firmar cheques, pagos por internet(token)- proced!
transferencias desde las cheques de la entidad -falta de |~ sanciones -multas - perdidas Riesgo poliza de manejo y custodia con el fin de cero hallezgos por este Dar traslado a control Interno
4 TESORERIA cuentas de fa entidad - CORRUPCION | cequimiento y control-ausencia economicas Financiero | 2 | * desagregar funciones para los roles de 2 Evitar el resgo LIDER DELPROCESO piaio o019 31/2019 concepto disciplinario
jineteo de recursos para de etica de los funcionarios presupuesto contabilidad y tesoreria en el -
beneficio propio. sistema contable, con el fin de exigira el aval de sistematizar el recaudo para el pago so% cheques sitematizados
‘ambos funcionarios; si no se realiza el antelor de cheques
contol no se procedera a generar el cheque.
Elaboracion de una circular dirigida a
todas las subgerencias para la
entrega de la facturas en los 0% Cireular
tiempos correspondientes,
El tecnico administrativo realiza el Ingreso de
las compras al software laleph en forma
mensual con el fin de controlar y cruzar con el
area contable las facturas de compra de los
Fata de seguridad en las bienes muebles ,en caso de que al almacen no
i o telaciones e o ) lleguen las facturas , contabilidad no causa la o
GESTION DE Pérdida o hurto de los Empresa,debliad on el Disminucin del Patrimonio.- Riesgo cuenta hasta que lleve el numero de entrada al cruce entre almacen y En caso de materializacion dar
5 recursos fisicos e CORRUPCION presa,t Sanciones por parte de los c 2 almecen, I tecnico administrativo cada tres | 2 | 20 Evitar el riesgo| contabildad en el 100% traslado a la Oficina de Control
RECURSOS . manejo del inventario de los Operativo g 2 cina de !
inventarios " entes de control meses realiza un seguimiento a los Bienes exacta interno Disciplinario
bienes muebles e inmuebles iy i
e a enon muebles con el fin de verificar la existencia y el
estado en que se encuentran los elementos
que hacen parte del inventario de la empresa PROFESIONAL
en caso perdida el responsable debe asumir el Realizar visita & todos los UNIVERSITARIO §
valor de la perdida, se evidencia en las actas de municipios implementando sistema GESTION DE rimestral | 1/01/2019 | 31/12/2019 Se anexa informe de
inventario trimestrales de plaqueteo de los bienes muebles 50% RECURSOS consumo de materiales
que existen en cada una de las de cada municipio
coordinaciones y en las plantas.
Publicacion de fecha y hora para
manifestar interes del proceso de 30%
El profesional universitario publica en la pagina referencia, CONSTANCIAS DE
web dela entidad la convocatoria 2 manifestar PUBLICACIONES Y
interés. Una vez se presente los nteresados e CONSTANCIAS DE Acta modicatoria de horario
Favorecimiento a terceros del sanciones por parte de los entes|  Riesgo de e 'msemes o hm‘[ega‘ colom a‘"a stancias de clenre debicamente PROFESIONAL CUMPLIMIENTO AL CIERRE publicada en tiempo oportuno
6 | SECRETARIA GENERAL en el proceso de CCORRUPCION a establecido para el proceso "de control, cumplimiento 20 Se publica en Ia pagina web la invitacion a 2| 20 Evitar el riesgo CO; . '!‘1:35 le derre debidament 40% UNIVERSITARIO trimestral 1/01/2019 31/12/2019 PRINCIPIO DE para la visualizacion de los
contratacion contractual . participar y en el SECOP se publica fecha y publicadas SECRETARIA GENERAL| TRANSPARENCIA interesados.- dar traslado a
hora para que se presenten las personas control interno disciplinario
interesadas
Expedientes debidamente 30% Expedientes
archivados contractuales
TManual de Supervision TManual de Supervision
20%




2. Capacitaciones a los supervisores. 2. Capacitaciones a los supervisores. | 20%
3. Notificacién del responsable de supervision. 3. Nofificacién del responsable de| 540,
supervision.
. . 4. Asignacién por parte del
4. Asignacibn por parte del responsable del &rea responeatle de érea coniatante de
v’ & e o ) ot s i 1 s
*falta de soportes y evidencias orads mediante. o revidisn el pertl dl] en las actividades del contrato
en la supervision emiser sumade pe celebrado mediante la revision del
- falta de conocimiento del per 'gnado. perfil del supervisor asignado.
manual de supervisién —Falta
de control y seguimiento por Cero sanciones por
Incumplimiento legal por la POT | sanciones por parte de los entes .
7 | SECRETARIA GENERAL | inadecuada supervision de | CORRUPCION parte del supensar de control.- peridas economicas | 1S90 0 20 2| 2 Evitar el riesgo secretaria general trimestral | 1/01/2019 31/2/2019 partede los entesde | 1o g cuperyision | TCIAT R proceso ante control
1 e deshonestidad por parte del e cumplimiento supervisores control en cuanto a la interno disciplinario
supervisor — desconocimiento pa 5. Envis del informe de supervision a Ia 5. Envié del informe de supervision supervision
del -contrato y de las i comeral S cion da a la secretaria general y soportes| 10%
obligaciones del supervisor — e 9; o m‘:m" pelpede De‘jlem de ejecucion del Contrato para que|
soportar las obligaciones con paraq - obren en el expediente.
informacién falsa
6. Verfficacion seguimiento y evaluacion de las 6. Verficacion _seguimiento _y
actividades de supervision por parte evaluacion de las actividades de
subgerentes y lideres de procesos asi como de supervision  por de| 0%
las actividades desupervision por parte de subgerentes y lideres de procesos
v lideres denroresns i comn de Ias artividades de
. 7. Seguimiento por parte de la
7..Seguimiento por parte de la oficina de ’
Control Intero en forma trimestral y aleatoria oficina ’:ﬁ"f::t':"{":;;“;;" forma 10%
oficios indicando fecha de
o seguimiento para los diferentes 30%
El jefe de la oficina y el profesional universitario nformes.
de control interno Realizaran evaluacion y " .
Bajo nivel de supervision, Falta de objetividade | o, o606, pérdida de imagen seguimiento asi: en lo concerniente al plan de Jefe de control interno éﬁfﬁmsl oficios, seguimientos, r’:\?rl‘lze‘:z: ui‘:’;‘: ;pr:f::lcee" uer:
8 | CONTROL INTERNO ) pervision, CORRUPCION independencia en el proceso » perdic: 9N Y| sanciones | 2 | 20 ‘accion y plan de mejoramiento, el plan 2| 20 Evitar el riesgo|  cumplimiento al cronograma del y Profesional trimestral | 1/01/2019 31/12/2019 clos, seguimientos, a "
control y evaluacién. y credibilidad acaon y ! oo 40% rofesion: RESULTADOS DE | publicacion pagina web. | riesgo , programacion y ejecucion
anticorrupcion y los demas informes deacuerdo plan de auditoria universitario UBITORAS e
al cronograma establecido sequn las. e -
debilidades identiicadas.
mesas de trabajo con los lideres de 30%

procesos.




