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la liquidacion de la con el el Jefe de la < en el pago de la nomina y Reuniones con
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inexistentes, 0 datos, deacuerdo a la cumplimiento de requisitos funcionario de
vincular pensionados: necesidad (cuando se minimos. la empresa
sin que suspenda su presente la vacante),
pension. cumplir la normatividad
legal  vigente para
proveer cargos a la
entidad
(procuraduria,Contralori
a, Policia),
confrontacion detal
verificacion
antecedentes, al no|
realizarse estas
ivi se incurria
en sanciones|
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#Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo numero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta i la debe la Oficina Asesora de Planeacion o Gerencia de Riesgos.

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccién de Gestion y Desempeiio Institucional de Funcién Pablica, 2020.
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los lideres de control interno. y se plan de accion y
los procesos levantara las actas, el plan de
en la entrega correspondientes, el auditorias
dela plan de accion se vigencia 2021
informacion encuentra publicado de la oficina
oportuna en la pagina web de| Asesora de
la entidad control interno
asi como los los
informes
2 Realizar En curso
periodicamen
te el comité
coordinador
de control
interno con el Se evidencia las
fin de : actas del comité
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informar a la a ofiicna coordinador de
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el estado del | de 2021 2021 las cuales
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comercial en | tarifas por | acueducto, procesos Proposito: Aplicacion & 3 5 =
la aplicacion | desconocimi| alcantarillado correcta de las tarifas - 8 ©
de las tarifas ento o y gas Como se realiza el
diligenciami control: Cada mes, se|
ento realiza la verificacion
del IPC en la pagina
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Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccion de Gestion vy Desempeiio Institucional de Funcién Publica, 2020.
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1 Econémicoy | Incumplimiento de | Poca efectividad |Uso inadecuado| Ejecuciony | 365 | Media | 60% El riesgo El riesgo 40% 1 |El Profesional Universitario de Gestion de Calidad en todo| Probabilidad | S 40% ] ] 2 36,0% 36% 40% ] B Establecer un | Profesional | 01 De Enero | 30 De Abril | Seexigiola | Encurso
Reputacional | los requisitos | en socializacion | u obsoletos de | Administracio afecta la afecta la momento, estara atento a normalizar los documentos objeto de 2 £ £ %‘ g 2 | nuevoregistro | Universitario| De2021 | De 2021 solicitud de
normativos de los los n de procesos imagen dela | imagen de la dicha ejecucion, requeridos por cualquiera de los procesos de la H g 8 & 3 E donde el lider de Emision de
idos para que imi entidad entidad Entidad, solicitando al lider del proceso la efectiva socializacion & F] s 2 5 del proceso | Planeacién Documentos para
la administracion y | se normalizan en | formatos y internamente, | internamente, del documento normalizado a los interesados de su uso, H © H realice Institucional Normalizar los
gestion de Calidad | calidad alos | registros del de de mediante un registro implementado para tal fin, lo cual servira & | socializacion del Documentos de
funcionarios que SGC conocimiento | conocimiento como_evidencia y requisito de la solicitud. De otra parte el documento que los diferentes
los utilizan. general, nivel | general, nivel Profesional Universitario garantizara un medio electronico donde sevaa procesos
No se cuenta interno, de | interno, de sean publicados de manera continua todos los documentos normalizar. requeridos, y se
accesoalos junta dircetiva y|junta dircetiva y| actualizados y vigentes con que cuenta cada area de la Establecer un hizo la solicitud al
diferentes accionistas y/o | accionistas y/o Empresa, lo anterior para su facil consulta, acceso oportuno y el medio Proceso de
formatos de provedores | de provedores uso adecuado. La ruta digital dispuesta para esta accién servira electronico Sistemas De
procedimientos de evidencia documental, se implementara controles de la donde se tenga Informacion para
en un documento| administracién y custodia de los documentos piblicados que publicado todos habilitar la
publico para eviten alteracion de su original version. El Profesional los documentos Intranet o en su
utiizacion de Universitario realizara como minimo cada afio una auditoria vigentes y que defecto, un
todos los interna de calidad, en el proceso objeto y7o programado a tengan acceso a medio digital de
funcionarios auditar, con el fin de revisar y coordinar la adecuada est drive o la nube
implantacion de un Sistema de Gestion de Calidad en sus documentos para comparti los
diferentes etapas, que cumpla con los requisitos normativos de jos los documentos
ley, asegure y garantice, mediante técnicas y sistemas de funcionarios. actualizados y
control, procesos actualizados y establecidos para la eficiente normalizados
administracin de la Calidad. Se utilizara un Acta exclusiva para desde Calidad.
Auditoria de Calidad, que soporte y evidencie el informe
detallado y sus compromisos adquiridos.
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*Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo nimero. Una entidad puede ir en el riesgo 150 pero tener 7

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccion de Gestién y Desempeiio Institucional de Funcién Piblica, 2020.

riesgos, lo que permite llevar una traza de Ios riesgos. Esta informacion la debe administrar la Oficina Asesora de Planeacion o Gerencia de Riesgos.
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& Inmediata . s Inherent 8 g E 3 gi S s o
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o 8 - E R
a =
12 Econémicoy | Hallazgos de | los procesos Alteracion de la Ejecucion 40% Entre Entre 40% 1 El i Unis itario realiza la »g 40% 8 S g 24% 40% .8 = Se hizo el En curso
Reputacional | los entes de | no cumplen | informacion con el fin de y 10y 50 10y 50 recoleccion de la informacion cada cuatro| g E é 2 £ E seguimiento y
control con las metas| presentar resultados | Administra SMLMV | SMLMV meses , la cual es solicitada por correo! 3 2 8 4 § £ consolidacién de
il i6n| establecidas satisfactorios. cion de electronico y oficios; para que envien la| a 3 5 = & los Riesgos de
delos | enel plan de procesos matriz debidamente diligenciada con los 8 © 5 Corrupcion con su
usuarios, accion soportes, cuando la informacién enviadal 3 . respectivo informe|
inconsistencia no corresponde o esta incompleta se &  |Solicitar y entrega a la
enlos solicita de nuevo la correccién y el envio oportunamente la Oficina de Control
informes correspondiente a ese cuatrimestre, paral informacion Interno de Gestion
presentados. ser consolidada y verificar los avances :'zquerlia T 105 b ofesional como segunda
en ese periodo con respecto a cada ideres de los Universitario | 1 de enero | 30 de abril | linea de defensa.
indicador y posterior a ello realizar la proce.T%s, Pyaradla‘ de Planeacién | de 2021 2021 Igualmente se
elaboracion del Informe, en caso de! consolidacion del . onal revisd y se hizo
presentar informacion alterada no se Plan de Acciopn y seguimiento y
podra contar con veracidad en los| la realizacion de consolidacién a los
indicadores, lo que puede ocasionar los informes Riesgos de
i imi de los  objetivos exigidos por ley Gestion, para
institucionales. La evidencia queda proceder a su
publicada en la pagina y en solicitudes entrega a la OCI,
por correo y oficios archivados en la|
oficina de Planeacién Institucional.
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13 Econémico y | No detectar a | Los diferentes| Imposibilidad De Evaluar | Ejecucion 0% Leve 20% Bajo 1 Bl i iversitariosolicita Ia| H E] 0% ] ] 2 24,0% 24% § 20% 2 E] Se esta recibiendo| En curso
Reputacional tiempo el procesos no | Los Planes, Programas Y y Afectacion | Afectacion informacion (reportes de indicadores) a| g 5 £ é 2 I3 = o la informacion
i imi presentan la | Proyectos, Que Permita | Administra menora | menora cada proceso de manera cuatrimestral £ = 5 8 k4 Solicitar para revisar y
delos | informacién Verificar EI cion de 10 SMLMV | 10 SMLMV por correos electronicos y envio de s g g oportunamente (2 consolidar,
objetivos  |oportuna para|  Cumplimiento De Los | procesos . . oficios, para que envien la matriz de © Informacion posteriormente se
égicos | la evaluacion | Objetivos jcos De riesgo de gestién y de corrupcién (a I’,Zq“e”ff b los hara publicacién
por procesos / | de los planes, La Entidad quienes les aplique) ,buscando con ello ideres de los en la pagina
acciones | programas y consolidar y hacer la verificacién de los procesos, para el principal de la
disciplinarias | proyectos de riesgos a los cuales esta expuestos la| seguimiento y la Entidad.

Ia Entidad entidad; cuando no viene completo se consolidacién de ) ttps://www.epq.
solicita por correo  electronico  la la Matriz de Profesional | gov-co/index.php/
informacién faltante o errada para poder 'é'esg"s.‘?e B g"“'lers'“a'f? 1:e enero| 30 de abril | ™ og/negtra-
continuar con la consolidacién para poder; orrupdony de - de P‘an‘eaclon e 2021 202 gestion/politicas-
ser enviada ala tercera linea de defensa. Cestiény | Institucional .

En caso de no poder realizar la procecera ‘a y-proyectos-
evaluacion y no hace la consolidacion realizacion de los institucionales/pla
oportuna  puede llegar a la Informes exigidos n-de-accion-meta-
materializacién de los diferentes Riesgos m:rf‘aﬁvi o 2017-e-p-q.html
en los procesos de la Entidad. La| Y
evidencia queda publicada en la pagina y| para el buem
‘ s desempefio
soportes existentes en solicitudes por| Institucional
correo y oficios archivados en la oficina -
de Planeacién Institucional.
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14 | Reputacional Lano Demora en | Reportes De Informacion| Ejecucion 40% Leve 20% Bajo 1 | &l profesional Universitario de Planeacién 2 E] 40% H ] g 24,0% 24% § 20% 3 5 Se realizaron los | En curso
transparencia y| que las Al SUIT Sin Oportunidad y Afectacion | Afectacion Institucional, debe recepcionar la g s 5 =] ) [ o . cargues
posible focos | subgerencias Y/0 Calidad. Administra menora | menora informacion a cada una de las @ = g 8 -4 So"ft‘faf - mensuales en el
de corrupcion. | responsables cion de 10 SMLMV | 10 SMLMV/ i - o 5 oportunamente la aplicativo Suit
Erroresde | pasenla procesos . . o a enfom 8 S informacion para los catorce
tramites informacion. SUIT esta informacion se reporta requerida a los tramites
aplicablesy | Falta de mensual, La solicitud de la informacion lideres de los § aprobados, dando
falta de control en la debe ser certificada por cada Uno de los procesos Profesional | cumplimiento a
instrumentos | veracidad y Sabgereries de I procesos relacionados en  Universitario |1 de enero| 30 de abril|  este primer
de medicion. | oportunidad responsables de suministrarla. Por otra los tramites de Planeacién | de 2021 2021 segiuimiento
 dela parte se envian oficios periédicos con el adscritos, para - Insfitucional cuatrimestral de
informacién. fin de recordar los cargues pendientes, el garantizar el ) Riesgos de
o repori dela formacidn va n coie cargue mensua Gestién, con corte
del principio de transparencia y puede ' el aplic Y al 30 de marzo de
" ) asi cumplir con la 2021
ocasionar focos de corrupcion. La oy Antramites.
evidencia son los cargues en el aplicativo :
SUIT.
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*Nota: La columna referencia se sugiere para mantener el consecutivo de riesqos, asi el riesgo salga del mapa no existira otro riesgo con el mismo nimero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta it i6n la debe ini la Oficina Asesora de Planeacion o Gerencia de Riesgos.

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccién de Gestion y Desempeiio Institucional de Funcién Pablica, 2020.
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ELABORAR, ESTABLECER PARAMETROS, FORTALECER LA MISIONALIDAD DE LA EMPRESA EN CADA UNO DE LOS ELEMENTOS RELACIONADOS CON EL SEGUIMIENTO DE PLANI

01 De Enero AL 31 De Diciembre De 2021
TIdentificaci

i6n del riesgo

Econémico| Al no formular los No tener la
planes, programas informacion
y proyectos se necesaria para
podra ser poder formular los
sanciionado por la | planes, programas
entidad ambiental | y proyectos de la
entidad

No Formular
Los Planes,
Programas Y
Proyectos De
La Entidad

Ejecucion y
Administracion
de procesos

El riesgo
afecta la
imagen de
alguna érea de
la organizacion:

Analisis del riest herente

El riesgo
afecta la
imagen de
alguna drea de
la organizacién

1

_I_s_l—l_s_—l‘
Evaluacién del riesgo - Valoracién de los controles

Se presentan Informes|
semestrales. Recopilar la
informacién de contratos,
obras ylo tareas|
ejecutadas para avanzar|
en el cumplimiento de los
planes. Se hace
seguimiento y al
encontrar inconsistencias|
en los reportes|
recopilados  de  cada
dependencia, se hacen
las  observaciones |

Preventivo|

Automético

Documentado

En caso de no formular
los planes, programas y
proyectos, la empresa no
podra ejecutar obras, los|
soportes seran la
presentacion  de  los
planes, programas 'y
proyectos.

_LE_I—_I_ [
Evaluacién del riesgo - Nivel del riesgo residual

resultados
erroneos de

Econémico| toma de datos
y incorrecto

procesos

al

Incorrecta
Formulacién
De Planes,
Programas Y
Proyectos

Ejecucion y
Administracion
de procesos

20%

Afectacién
Econémica o
presupuestal

Afectacién
Econémica o
presupuestal

o o fas | o

LEl  técnico G2  de|
topografia coteja
informacién de campo
con informacion  en
oficina y bases|
cartograficas digitales
disponibles. Se realiza
cada que se hace un
levantamiento

topografico, con el
proposito de tener datos
confiables y amarrados a
la cartografia existente.
Si se encuentran
diferencias en diametros,
dimensiones,

u otros debe

Impacto 25%

Manual

Correctivo

Documentado

los datos de campo.Los|
proyectos  que  se
ejecuten deben quedar
montados al SIG de la
entidad debidamente|
amarrados ala
informacodn existente.

Aleatoria

20,0% 20%

Con Registro

Aceptar|

Finalizado

o0 [ [ |0 o

*Nota: La columna referencia se sugiere para ma

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por

ntener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo nimero. Una entidad puede

de Funcién Publica, 2020.

r en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una

raza de los riesgos. Esta informaci

la debe administrar la

Oficina Asesora de Planea

n o Gerencia de Riesgos.
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[Direcc estratégico - C —|_I_l|_ T T T T T T T
Objetivo: | Contribuir con el mejoramiento de la reputacion de EPQ, desarrollando de_comunicacion a nivel interno y_externo alineadas con el de los of | | | | | | | | | |
Alcan 1 De Enero Al 31 De Diciembre De 2021 | | | | | | | | | |
Identificacion del riesgo Andlisis del riesgo inherente Evaluacion del riesgo - Valoracion de los controles Evaluacion del riesgo - Nivel del riesgo residual Plan de Accién
Atributos =
s Frecuendi| o o\ obili Zonade | B £ 5 2 g 2
e .. |aconla |’ S Observacié | Impacto ona L e 8 k-] K] " - 8 Fecha | Fecha .
2 Impacto Inﬁ:lsl:n Causa Raiz fripcién del Ri c;:’i':f:::" cual se In::rdant % c'::;o;:e nde Inherent % I:Ihisrz:t § Dscc:':‘ct':ll del Afectacion g g g g § g 2 %E £ E PAI:;:: Res::I:nsa Impleme | Seguimie Seg":lomle Estado
i realiza la criterio e 5 F E & E b4 g ntacién nto
actividad|  © € 2 2 8 g £ H g 1=
E
E 8 =
17 Reputacional | Desinformaci| Carencia de |Probabilidad de| — Ejecucion y 365 Media 60% El riesgo El riesgo | Mayor 80% 1 B profesional S K] 40% 8 [] 2 36,0% 36% i 80% fg_?
6na control en publicar Administracion afecta la afecta la Universitario encargado H 5 £ 5 2 & &
usuarios | publicaciones | informacion de procesos imagen de de|imagen de de de Comunicaciones @ = g 8 & =
internos y errada la entidad la entidad deber validar| o g 5
exteros por imprecisa, con efecto | con efecto diariamente Jas| a ©
licaci poco publicitario | publicitario publicaciones a realizar, y|
realizada por comprensible, sostenido a | sostenido a deberé socializar ol
funcionarios de poco nivel de nivel de autorizar cada
no interés, sector sector publicacién oon la
autorizados. irrelevante o administrativ | administrativ subgerente de planeacion
Filtracion de que afecte de o, nivel 0o, nivel con el fin de controlar y|
informacion manera departament |departamenta publicar informacién
confidencial negativa los alo | o municipal precisa y eficaz. El| Probabilidad
interna. intereses de la municipal control  se  evidencia
entidad ante mediante cada una de las
Sus usuarios publicaciones  en las|
internos y redes sociales, Web vy
externos. WhatsApp. De encontrar
alguna publicacién
indebida, se c i
credenciales y se|
eliminaran dichas|
publicacion y se realizara
una fe de erratas
aclaratoria
) = = ] ) = =
2 |& profesional del 4rea de 2 E 0% e 2 2 218% 2% 3 80% £
comunicaciones  deberd o 2 2 ‘g 5 :“ w
contar con una politica 2 3 © <
de Comunicaciones el a 8
cual deberd actualizar 1 &
vez cada 4 afos y ser|
aprobadopor 1al popabilidad
Gerencia, con el fin de|
tener un Objetivo
durante este periodo. El
control  se  evidencia
" a i
y aprobacion de la
politica.
18 Reputacional | Ausencia de Faltade [Probabilidad de| Ejecucion y 48 Media 60% El riesgo El riesgo | Mayor 80% 1 El profesional| Probabilidad S 8 50% ] [] 2 30,0% 30% i 80% ]
Publicaci liderazgo e | i imi inistraci afecta la afecta la universitario y i | £ 5 2 & &
en medios | iniciativa en en las de procesos imagen de de|imagen de de Comunicadores  deberd @ S g 8 & =
masivos, |la produccion, | actividades de la entidad la entidad icaciol a 2 3 s
redes generacion y | difusion sobre con efecto | con efecto permanente (1 vez a la 8 ©
sociales y publicacion los publicitario | publicitario semana o las veces que|
Paginas web de acontecimiento sostenido a | sostenido a sean necesarias), Via
informacion s nivel de nivel de ‘WhatsApp y
administrativos sector sector personalmente con las|
, operativos, administrativ | administrativ diferentes areas de la
sociales y o, nivel o, nivel entidad con el fin de|
politicos de la departament |departamenta obtener insumos para la
entidad. alo | o municipal elaboracion de bitacoras
municipal semanales, videos|
testimoniales y agenda
Gerencial. las evidencias
se veran reflejadas en la
publicacion de los|
diferentes  canales  de
difusion.




Reputacional | Ausencia de | No realizar |Probabilidad de
i de|activi de| deficiente
recopilacio i de
acion de los | de datosy | la percepcion
usuarios | andlisis de la de los
internos y [ percepcion de|  diferentes
externos los publicos
diferentes
publicos

Ejecucion y
Administracion
de procesos

48

Media 60%

El riesgo
afecta la
imagen de de
la entidad
con efecto
publicitario
sostenido a
nivel de
sector
administrativ
o, nivel
departament.
alo
municipal

El riesgo | Mayor 80%
afecta la
imagen de de
la entidad
con efecto
publicitario
sostenido a
nivel de
sector
administrativ
0o, nivel

departamenta
| o municipal

i0
del drea de|
‘comunicaciones Y|
comunicador debera

efectuar  seguimientol
vez a la semana o las|
veces que sean
necesarias a las redes
sociales y pagina web)
(comentarios

sugerencias que realicen
usuarios en general),
realizando  la  debida
gestion ante la

para solucionar alguna
inconformidad, i

los diferente medios de
comunicacion que tenga
la entidad. La evidencia
se encontraran en los
ios de las redes

sociales y pagina Web.

Preventivo

Automatico

50%

Documentado
Aleatoria

30,0% 30%

Mayor|

Con Registro

80%

Evitar

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por

de Gestion v

de Funcién Publica, 2020.

0 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta int

formacién la debe

la Oficina Asesora de Planeacion o Gerencia de Riesgos.
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Objetivo: |Realizar ensayos fisico quimicos y microbioldgicos al agua cruda, potable y residual que permitan garantizar bajo métodos confiables la validez de los resultados emitidos. | | | |
Alcan 1 De Enero al 31 De Diciembre de 2021 [ | | | | | | | | | |
Identificacion del riesgo Analisis del riesgo inherente Evaluacion del riesgo - Valoracion de los controles Evaluacion del riesgo - Nivel del riesgo residual Plan de Accion
4|—5— Atributos _ = °
2 Frecuencia| p o abili Zonade | B g < § 3: | EE 2 g
2 - s |Clasificaci | con la cual vy ;= | Impacto A £ S o k) = 25 S = o= 3 Fecha | Fecha L
g Impacto Inﬁ“dslam Causa Raiz I;:C;IET ::; ::‘I, serf:llzz In::r: o % Ct:l';‘epr;:;de :::i::::; Inheerant % 1:;;5::: 8 Descripcion del Control | Afectacién E § g § E EE §§ B gg B gé E Plan de Accién Res;:l:nsa I:;::;g:le Segnl;lomle Seg’;uomue Estado
actividad | © e 2 2 3 5 2 & = &3 g g &
E 8 E
20 Econémico Falta de No contar con Falta de Ejecucion y 7200 100% El riesgo El riesgo 40% 1 El jefe de Laboratorio; Probabilidad S K] 40% ] ] g 60,0% ,"g 60% 40% 2 El Laboratorio Jefede | Marzode | Abrilde | Mensual | En curso
y recursos la acreditacion | Administrac afecta la afecta la realiza el seguimiento g 5 g é 2 ) g de aguas cuenta Laboratori 2021 2021
Reputacion: econdémicos. ! infraestructur: en la norma ion de imagen de la | imagen de la permanente al 3 = g ] & L3 § con una o
al a 6ptima, en 17025 procesos entidad entidad imi de I & 3 s s empresa
cuanto a interr para la contratacién de: 8 © asesora en
equipos e de de proveedores de insumos, cuanto a todo lo
instalaciones conocimiento | conocimiento imi que tiene que
que permitan general, nivel | general, nivel calibracion  de  equipos. ver con la
realizar el interno, de interno, de con sus respectivos implementacion
aseguramient junta junta y plan de la norma y
o de calidad dircetiva y dircetiva y metrologico. Buscando desarrollo de
en cada etapa accionistas | accionistas con ello dar cumplimiento! actividades
del proceso. y/o de y/o de a lo establecido en los propias que nos
provedores | provedores y en el plan puedan llevar a
metrologico una vez se alcanzar la
judi dichos acreditacién
contratos de la vigencia
2021. Dando
i a lo anterior
se evitan sanciones de los:
entes de control con los
y plan
metrolégico como
evidencias.
21 Econémico Falta de No contar con| Incumplimient | Ejecucion y 365 Media 60% Entre 10 y Entre 10y 40% Moderado| 1 El jefe de Laboratorio| Probabilidad 2 K] 30% 8 ] g 42,0% 8 42% 40% 2 5
y agilidad en los la o del ini 50 SMLMV | 50 SMLMV realiza el  seguimiento g g £ é 2 ® 4 2
R i procesos de | infraestructur| programa de ion de permanente al g = g S & L §
al contratacion. |a en el centro|Bioseguridad y| procesos imi le requisit 3 s s
de acopio , manejo de para la contratacién de| 8 ©
para el Residuos proveedores para
manejo de dsiposicion final de
residuos y no residuos, buscando la
contar con el Implementacion del
tratamiento y programa de Bioseguridad
la disposicion y con ello dar
adecuados en imi a lo
el tratamiento establecido por las|
de los autoridades ~ ambientales|
mismos. una vez se adjudiquen
dichos contratos de la
vigencia  2021. Dando
imi a lo anterior|
se evitan sanciones de los
entes de control con las|
evidencias de ejecucion
del contrato y los registros|
de control y disposicion
final de los residuos.
22 Econdmico | Divulgacion de! Acarrear | Confidencialida: Ejecucion y 365 Media 60% Entre 10y Entre 10 y| 40% | Moderado 1 El jefe de Laboratorio! Probabilidad g K] 40% 8 s £ 36,0% 36% 40% 5 5
y la informacién | multas por ddela Administrac 50 SMLMV 50 SMLMV realiza el  seguimiento ‘uE) 5 g S § g @
Reputacion divulgacién | informacion ion de permanente al 3 = g § & 3
al dela procesos cumplimiento en cuanto a & § § §
informacion y validar la firma de a
que la confidencialidad de cada
informacion uno de las personas
pueda llegar vinculadas con
a personas informacion del
inadecuadas. Laboratorio para la
vigencia 2021 y futuras.
Buscando con ello dar
cumplimiento a lo
establecido en el
aseguramiento  de la
confidencialidad. ~ Dando!
cumplimiento a lo anterior:
se evita que la
informacion pueda llegar a
personas que con ella
atenten contra el




23 Reputacion: Técnicas no No tener Técnicas Ejecucion y 7200 100% El riesgo El riesgo | Moderad 60% El jefe de Laboratorio! Probabilidad S 5 40% 8 s £ 60,0% 8 60% S 60% o 5
al estandarizadas | veracidad ni {implementadas Administrac afecta la afecta la o realiza el  seguimiento’ ;E) 5 g £ § 3 [g [g =
ni ajustadas a | confiabilidad | en los andlisis ion de imagen de la | imagen de la permanente al k] = E é I3 = 3 3
los estandares ! en los analisis diarios procesos entidad con : entidad con cumplimiento de la & § é § §
de calidad de algunos algunos aplicacion de a
Laboratorio usuarios de | usuarios de aseguramiento de calidad
que se relevancia relevancia en cada una de las
realicen por frente al frente al técnicas,buscando con ello
falta de logro de los ;| logro de los dar cumplimiento a lo
aseguramient objetivos objetivos establecido en los:
o de calidad estandares de calidad
en cada una para vigencia 2021 y
dela futuras. Dando
técnicas. cumplimiento a lo anterior

se evitan sanciones de los:
entes de control con
evidencias en la
realizacion de ensayos que
aseguren la calidad de
cada uno de los andlisis:
asi como la validacién de!
las  técnicas  analiticas
usadas en el Laboratorio
de Aguas.

mismo niimero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacion la debe

la Oficina Asesora de Planeacion o Gerencia de Riesgos.

*Nota: La columna referencia se sugiere para mantener el

de riesgos, asi el riesgo salga del mapa no existird otro riesgo con el

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por

de Gestion v

de Funcién Publica, 2020.
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Ser I ema de Acueducto T T T T T T T
| DISTRIBUIR AGUA POTABLE A LOS USUARIOS DE LOS NUEVE MUNICIPIOS QUE OPERA EPQ A TRAVES DE LAS REDES MATRICES DE ACUEDUCTO CON ALTOS ESTANDARES DE I I I I I I I I [
| 1 De Enero Al 31 De Diciembre De 2021 | | | | |
Tdentificacion del riesgo An; del riesgo inherente Evaluacidn del riesgo - Valoracion de los controles Evaluacién del riesgo - Nivel del riesgo residual Plan de Accién
Atributos s a
i = = -1 - T 2
g P g : | $ 3, | B2 - g 2
g Clasificaci6 | a con Ia | ProPabill o -+ | Impacto Zonsde £ - S e £ 3 23 S = %= § Fecha Fecha
g Impacto | CausaInmediata | CausaRaiz |DescripciéndelRiesgol ndel | cualse |, 934 | oo | Criteriosde |Observaciin| ooy | o | Riesg0 | & | peccripcion del Control [AfeCt2C6| o 5 2 H 2| 52| 2% | = ds | o | 23 E | Plandeaccion | ReSPonsa imi i Estado
Riesgo | realiza la Inherent impacto de criterio Q Inherent J n 2 & ] 2 3 23 8 2 ﬁ i Sic 8 ble & o
B e e S = E ] = 3 2 g 2 £
actividad 2 3 H 2 2 & £8 g H [
a =
24 Econémicoy | Desabastecimiento |Falta de recursos Posibilidad de Ejecucion y 4 40% El riesgo El riesgo | Mayor 80% 1 El PROFESIONAL| Impacto S 35% 8 o g 40,0% 40% g 52% 5 5 SE BUSCA TENER | PROFESIO 1/05/2021 31/09/2021 | CUATRIMESTR | En curso
Reputacional | en el municipio de | para optimizar imic de ini i afecta la afecta la UNIVERSITARIO, CADA QUE E g % B £ £ 2 INVENTARIO EN NAL AL
Agua Potable las redes, falta agua potable en los nde imagen de de | imagen de de SE PRESENTE LA £ g g & § § E EXISTENCIAO [ UNIVERSIT
de materiales en [ municipios donde opera | procesos la entidad con |la entidad con IA CON EL FIN DE 8 g s = = 5 CONTRATO ARIO
sitio para el epq debido a la efecto efecto QUE EL DANO NO SE a 8 3 VIGENTE PARA
arreglo de la red, Interrupcion en la publicitario publicitario EMPEORE O SE AGRANDE Y] I3 SUPLIR LAS
falta de distribucién a causa de sostenidoa | sostenido a QUE LA SUSPENSION DEL| EMERGENCIAS O
magquinaria para | falta de recursos para nivel de nivel de SERVICIO SE EXTIENDA MAS CONTINGENCIAS
agilizar los optimizar las redes, falta sector sector DE LO NECESARIO. EL|
arreglos, dafios | de materiales en sitio inis i inis i PROFESIONAL EN CONJUNTO
en lared de para el arreglo de la , nivel , nivel CON EL  COORDINADOR
aduccion o red, falta de maquinaria MUNICIPAL COORDINAN EL|
conduccion. para agilizar los arreglos I 0 municipal | | o municipal ARREGLO DEL DANO QUE
, dafios en la red de PRODUJO LA|
aduccion o conduccion INTERRUPCION, SE DEBEN
ENVIAR FOTOGRAFIAS DEL|
ARREGLO Y DEL MATERIAL|
UTILIZADO, EN CASO QUE
NO HAYA MATERIAL
DISPONIBLE ~ EN LA|
(COORDINACION SE ENVIARA|
MATERIAL DESDE LA|
OFICINA CENTRAL,EL
PROCEDIMIENTO DE
ENTREGA DE MATERIAL SE
DEAI 178 DD MENIA DE
2
3
4
5
6
25 Econémicoy | Dafios fisicos en las | Falta de recursos| POSIBILIDAD DE MAL | Ejecucion y 7 40% El riesgo El riesgo | Moderad 60% 1 PROFESIONAL Impacto g T 25% 8 s g 40,0% 40% g 45% 5 5 SE BUSCA TENER | PROFESIO 1/05/2021 31/09/2021 | CUATRIMESTR | En curso
Reputacional redes, perdidas para optimizar [ FUNCIONAMIENTO EN ini i afecta la afecta la o UNIVERSITARIO ‘8’ H g % B £ £ 2 INVENTARIO NAL AL
ecénomicas,sancion | los equipos, falta LOS EQUIPOS nde imagen de la | imagen de la 'COORDINADORES £ = g g & § § E EXISTE O UNIVERSIT
es,interrupcion del | de materiales en | INSTALADOS SOBRE LA | procesos entidad con | entidad con MUNICIPALES,MANTENIMIEN 8 g s = = 5 CONTRATO ARIO
servicio sitio para el RED DE DISTRIBUCION algunos algunos TO PREVENTIVO A EQUIPOS a 8 3 VIGENTE PARA
arreglo de la red.| DEBIDO A LA Falta de usuarios de | usuarios de INSTALADOS SOBRE LA RED & SUPLIR LAS
recursos para optimizar relevancia relevancia (HIDRANTES Y VALVULAS) AL| EMERGENCIAS O
los equipos, falta de frente al logro | frente al logro MENOS CADA TRES CONTINGENCIAS
materiales en sitio para de los de los MESES,BUEN
el arreglo de la red objetivos. objetivos. FUNCIONAMIENTO DE LAS
Dafios fisicos en las REDES GARANTIZANDO LA
redes, perdidas CONTINUIDAD, CALIDAD Y
ecénomicas,sanciones, in CANTIDAD DEL|
terrupcion del servicio SERVICIO, INFORMES DEL
ESTADO DEL EQUIPO POR
PARTE DE LOS
'COORDINADORES, APROBACT
ON POR PARTE DE GERENCIA|
PARA LA ADQUISICION DE
NUEVOS EQUIPOS
2
3
4
5
6
*Nota: La columna referencia se sugiere para mantener el ivo de riesgos, asf el riesgo salga del mapa no existira otro riesgo con el mismo nimero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta i la debe la Oficina Asesora de Planeacion o Gerencia de Riesgos.

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccion de Gestién y Desempeiio Institucional de Fun

i6n Piblica, 2020.
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Cobertura eficiente en la prestacién de servicios de alcantarillado a través de las redes de recoleccidn, colectores, transporte de aguas servidas y pluviales, | | | | | | | | | | | | | | | | |
2021
iesgo Analisis del riesgo inherente l l Evaluacién del riesgo - Valoracién de los controles l l l Evaluacién del riesgo - Nivel del riesgo residual l l l Plan de Accién l l
Atributos s
= 3
3 Probabili Zonade | B $ . 5 ] 2 %‘ 8
B Clasificacié | a con la Impacto E i S £ 3 Sic g z= 8 Fecha Fecha
% Impacto | €38 | Causa Raiz [cripcion del Ri n :;L ualse d | e |Criteriosde :::‘;‘I':e‘fz nherent % | esgo 8 '::g;'::;’l' Afectacién é § é § 5 g iz 8 E_E 8 3 g E Plan de Accién |®*H2 Tmplements | Seguimient Seguimien| stado
e e S 8 H 2g g
I actividad z B 3 3 E & &8 g S (=
= ] =
26 Econémico y Falla en el No contratar el Falta de Ejecucion y 3 40% El riesgo El riesgo [ Mayor 80% 1 El Profesional| Probabilidad g E} 40% 3 S £ 24% ‘i 80% 5 Se contara con | Profesional | 1/05/2021 | 31/08/2021 | Cuatrimestr | En curso
Reputacional sitema de | personal idoneo| materiales y |Administracio afecta la afecta la Universitario en z &5 £ £ 4 ) S elementos Universitario al
N L N N N N o S 1= g = =2 N .
alcantarillado, | y necesario, ni | personal idoneo! nde imagen de [imagen de de conjunto con el @ = g 8 4 E disponibles en la
provoca por poseer los  (para realizar las| procesos de la entidad | la entidad i a 3 § 5 sede principal de
mala conexién materiales labores con efecto con efecto mensualmente é 3 la entidad, asi
de tuberias, suficientres, | pertenecientes publicitario | publicitario realizan control a 4 mismo las
colapsos y para mantener | a prestar un sostenido a | sostenido a los  materiales| coordinaciones
taponamientos | las redes del | buen servicio nivel de nivel de que se tienen en tendran
de los sitemas | alcantarillado de sector sector la bodega, por| inventariados los
sin alcantarillado administrativ [ administrativ medio de elementos con el
obstrucciones y en los 0o, nivel o, nivel formato con el fin que puedan
realizar las municipio que departament fin de que se proveer otros
reposiciones | opera EPQ S.A alo | o municipal tengan los| municipios
que sean ESP municipal materiales
necesarias. necesarios para
que sean
ejecutadas  las
reparaciones de|
los dafios en las,
redes de
alcantarillado
presentadas en
los diferentes|
municipios
donde opera
2
3
4
5
6
3 La columna referencia se sugiere para mantener el consecutivo de riesgos, asf el riesgo salga del mapa no exi otro riesgo con el mismo numero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta i on la debe ini la Oficina Asesora de Planeacion o Gerencia de Riesgos.

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por de Gestion v de Funcién Publica, 2020.
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Proceso: [PRODUCCION DE AGUA POTABLE T T T T T T T T T T T T
Objetivo: [Garantizar Ta fon de agua potable para consumo humano con el minimo indice e pérdidas_de acuerdo con 1os Tegales establecidos y fas polfticas de Ia orga T T [ I [ I [ [ I [ I [ [ I
Alcance: |1 De Enero Al 31 De Diciembre 2021 | | | | | | | |
Identificacion del riesgo Analisis del riesgo inherente Evaluacién del riesgo - Valoracién de los controles Evaluacién del riesgo - Nivel del riesgo residual Plan de Accién
E] e
= >
g | Frecuencia Zona de E E £ $ 3 3 e
o Clasificaci o .. | Impacto - oy Bl S 3 s 8 = g Fecha .
é D In:uae‘:isi:h Causa Raiz| Descripcién del Riesgo| _ 6n del con la cuaII. % Crin't“e:;::e 0:::';;’;‘:?,“ Inherent| % I::‘e:rz:t S Descripcién del Control n 8 % - % £ E E B 3 _E g Plan de Accién Resp:nsahl en Fecha Segu:ment Estado
Riesgo dad e 5 = & £ S -] g 5 B acion
15 z ® 3 & 2 5 =
S 2 = E N
a =
27 Econémico y Retrazo en Agua La existencia de Usuarios, | Permanente 100% El riesgo El riesgo Leve 20% 1 El operario de cada planta| Impacto H 25% 8 S 2 100% 15% Cambiar los Subgerente | 15/04/2021 | 30/08/2021 |30/05/2021:| En curso
Reputacional | la toma de producida condiciones como productos y afecta la afecta la diariamente  realiza  los g E é 2 § candados y las | de servicios Cambio de
decisiones por| no cumple | idoneidad del personal de | practicas , imagende | imagen de controles del proceso | £ 2 8 4 llaves de acceso | publicos y candados en

parte del con los operarios , suministro | organizacio alguna area |alguna area de| calidad del agua y los © 3 5 alas plantas. lider del todas las

operario | parametros | oportuno y suficiente de |  nales dela la registta en la planilla 8 © Adquirir camaras|  proceso plantas de
cuando se legales insumos quimicos, organizacion | organizacion "registro de  operacion de vigilancia y potabilizacio

presenta | establecidos | equipos e infraestructura planta de tratamiento”. En equipos de ndeagua .

incumplimient adecuados y con caso de no cumplir con esta ‘comunicacion 30/06/21:

o delas mantenimiento oportuno, actividad se debe informar (radiotelefonos) Resultados
normas de insiden en el a control  disciplinario. con base fija de la
calidad del cumplimiento de las Queda como evidencia la Gestion para

agua potable normas de calidad del planilla y el reporte diario| adquisicion
agua que se produce en que se envia a la lider del de camaras
las plantas de los proceso via whatsapp. de vigilancia
municipios en los cuales y equipos de
EPQ opera el servicio de ‘comunicacié
acueducto n
(radiotelefon
0s) con base
fija.
2
3
4
5
6
*Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo niimero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacion la debe ini la Oficina Asesora de Planeacion o Gerencia de Riesgos.

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccién de Gestién y Desempeiio Institucional de Funcién Publica, 2020.
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[ PRODUCCION DE AGUA POTABLE Y TRATAMIENTO DE AGUAS RESIDUALES T T I T T — |
|Realizar el i de las aguas residuales por los sistemas de operados por |a empresa ion vigente y de acuerdo con | | | | | | | | |
Alcan: 1 De Enero Al 31 De Diciembre 2021 | |
Identificacion del riesgo Analisis del riesgo inherente Evaluacion del riesgo - Valoracion de los controles Evaluacion del riesgo - Nivel del riesgo residual Plan de Accion
Atributos =
g Frecuenci| b obabili zonade | B § § L = % 2
] na de E T £ £ 5 s i il 2 H
H TR Causa Causa Raiz Descripcién del | Clasificacién 1::;‘ s': dad % Criterios de o?:rdv:d ;.:':";ar:; % Riesgo Descripcién del | Afectacié g 2 § 2 ] E H ,E, 2 2 K 2 2% E Plan de Fecha Fecha Estado
% P Inmediata Riesgo del Riesgo nherent impacto Inherent 8 Control n g 8 § B 5 K] 83 e i S 8 Accion ble
k] realiza la o criterio e o S E € E g 2 & s3 g o 5 cién o
actividad = = 8 3 3 @ ag g s F
g 8 =
28 Econdémico Falta de 1. Personal no Posibilidad de Ejecucion y 365 Media 60% El riesgo El riesgo| Leve 20% Moderado 1 El operario de la| Impacto g E 25% 5 3 £ 60,0% g 60% § 15% £ 5 Capacitar a |profesional| 15/04/2021 | 30/08/2021 30/05/2021: En curso
y operacion de la capacitado sanciones por [ Administracion afecta la afecta la PTAR, debe realizar g 8 5 g é, g s g’ los operarios, Manuales de
Reputacion planta 2.No poseer los | parte de los entes | de procesos imagen de imagen de diariamente & = § 8 4 ﬁ £ crear el o proceso,
al elementos de control por el alguna area de | alguna area limpieza y| © g L% = 5 manual de procedimientos y
basicos en no adecuado la organizacién de la mantenimientos  a e 3 procesos, formatos de
laboratorio para | funcionamiento de organizaci6 las estructuras. En @ & procedimient operaccién de las
realizar control | las PTARs, por la n caso de que el os y formatos PTARSs elaborados,
de la eficiencia | falta de recursos operario no realice de la elaborados y
del tratamiento | en la adecuacion estas actividades se| operacion de corregidos.

3. Falta de de la informara a control las ptar Operarios de
recursos para la |infraestructura, por disciplinario, se| PTARs
adecuacion de | no contar con el evidencia en capacitados en
infraestructura personal formato de registro conocimientos

capacitado y no de mantenimiento basicos de
poseer en el operacion.
laboratorio los 30/07/2021:
elementos basicos Manuales de
para realizar proceso,
control de procedimientos y
eficiencia del formatos de
tratamiento. operaccion de las
PTARs
socializados e
2
3
4
5
6
*Nota: La columna referencia se sugiere para mantener el

de riesgos, asi el riesgo salga del mapa no exist

ira otro riesgo con el mismo numero. Una entidad puede ir en el ri

/€590, 150 pero tener 70 riesgos, 10 que permi

e llevar una traza de los riesgos. Esta informacion la debe

la Oficina Asesora de Planeacion o Gerencia de Riesgos.

Fuente: Adaptado de Curso Riesqo Operativo Universidad del Rosario por

de Gestion vy

de Funcién Piblica, 2020.
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SERVICIOS PUBLICOS - GAS

GARANTIZAR LA DISPONIBILIDAD PERMANENTE DEL GAS PROPANO Y LA OPERACION Y MANTENIMIENTO DE REDES INTERNAS Y EXTERNAS

Fecha de emision: 12/04/2021 I I

1 De Enero Al 31 De Diciembre De 2021
T

dentificacion del riesgo

1, Por falta de
mantenimientos

CARENCIA DE
CONTROL DE

Econémico y
Reputacional

4. Inoportunidad en
el abastecimiento y
de las condiciones
tecnicas necesarias
para el suministro
de gas GLP a los
usuarios
5. falta de Pago
oportuno de las
cuentas de cobro
realizadas por el
proveedor

Posibilidad
suspension del

Ejecucion y
Administracio

preventivos y 'VARIABLES servicio por n de procesos
correctivos(Fugas, PARA deshabastecimiento
Corrosion, mal GARANTIZAR de los
funcionamiento de |EL INVENTARIO| propanoductos que
valvulas). DEL opera la empresa
2, Baja presiony | COMBUSTIBLE
volumen en los
tanques de
abastecimiento.
3, Falla en los
reguladores de
primera etapa

El riesgo
afecta la
imagen de de
la entidad con

efecto
publicitario

sostenido a

nivel de
sector

Analisis del riesgo inherente

El riesgo
afecta la
imagen de de
la entidad con

efecto
publicitario

sostenido a

nivel de
sector

, nivel
departamenta
| o municipal

, nivel
departamenta
| o municipal

Evalua del riesgo - Valoracion de los controles

Realizar 3 inspecciones al afio, programadas por parte
del Profesional Universitario de Gas. (Dichas
inspecciones son realizadas por el proveedor, tecnicos
de Gas o el profesional Universitario de Gas) De
acuerdo al resultado obtenido (Fugas), realizar
mantenimientos preventivos y/o correctivos por el
personal tecnico con el fin de detectar anomalias en la
planta de almacenamiento.INSPECCION Y

MANTENIMIENTO PREVENTIVO Y/O CORRECTIVO
Responsable: Cuerpo Tecnico de gas - profesional
universitario.

Periodicidad: Se debe realizar una inspeccion cada

Proposito: Detectar fugas o anomalias
En caso que se presente Fugas: Solicitar apoyo
tecnico y de herramientas al proveedor, si es
necesario solicitar tanque en comodato.

Documentado

Con Registro|

[ [
Evaluacion del riesgo - Nivel del riesgo residual

En curso

Realizar por parte del cuepor tecnico de gas las
lecturas diarias de las condiciones de volumen,
presién y temperatura de los propanoductos actividad
controlado por el Profesional universitario de gas.
REALIZAR LECTURAS DE VARIABLES DE VOLUMEN,
PRESION Y TEMPERATURA
Responsable: Cuerpo Técnico
Periodicidad: Se debe realizar lecturas diarias

Proposito: Detectar variacién de las variables de
volumen y presién con el fin de evitar disminucién de
presién y caudal en la red de distribucion
En caso que se presente se debe dar aviso al
profesional universitario para solicitar gas al
proveedor; se deben llenar formatos de lecturas
diarias

Preventivo

Manual

Documentado

Continua

Con Registro

Evitar

En curso

Contar con un proveedor los 365 dias del afio
REALIZAR LOS PROCEDIMIENTOS Y PROCESOS PARA
LA CONTRATACION DEL PROVEEDOR DE GAS A

Responsable: Subgerente de Gas
Periodicidad: Se debe realizar la contratacién para el
suministro del afio

Proposito: Contar con la disponibilidad de la materia
prima para la prestacion del servicio, que es el Gas

LP.
En caso que se presente: Acudi al area Administrativa
con el fin de aprobar un presupuesto y al area juridica
para llevar un proceso de contratacion.

Preventivo

Manual

Documentado

Continua

Con Registro|

Evitar

En curso

Realizar los tramites necesarios y transferir la cuenta
al area de Contabilidad para su respectivo pago
REALIZAR SUMINISTRO Y PAGO OPORTUNO DE LOS

MISMOS
Responsable: Subgerente de Gas- profesional

9
Periodicidad: Se debe realizar el suministro cada vez

que el volumen este minimo en un 50%, y se realiza la
cuenta de cobro antes de terminar cada mes.
Propdsito: Contar con la disponibilidad de la materia
prima para la prestacion del servicio, que es el Gas
GLP,

en caso que se presente: se debe solicitar Gas al
proveedor de manera inmediata

Preventivo

Manual

Documentado

Continua

Con Registro|

Evitar

En curso

Realizar un Backuk de materiales para evitar la falta
de los mismos cuando se presente un evento.
Responsable: Subgerente de Gas- profesional

Universitario gas
Periodicidad: Cuando se genere la necesidad de
materiales de acuerdo a su funcionalidad

Propésito: Contar con la di il de la materia

prima para la prestacion del servicio, que es el Gas

en caso que se presente: Solicitar apoyo tecnico y de
herramientas al proveedor, si es necesario solicitar
tanque en comodato.

Preventivo

Manual

40%

Documentado

Continua

Con Registro

Evitar

En curso




30 Econdmico 1, Dafo en las Daios Dafios por terceros a | Dafios Activos 365 Media 60% Entre 10y Entre 10y 40% |Moderado| Realizar controles diarios a las plantas S E} 40% 2 S 2 36,0% 36% 40% 2 B En curso
estructuras de los |ocacionados por| las plantas de gas Fisicos 50 SMLMV | 50 SMLMV estacionarias, validando la infraestructura; 2 g £ £ § e =
tanques terceros a las GLP ocacionando actividad  controlada por el  profesional 3 = g 3 o 2
estacionarios, linea | plantas de gas |perdidas economicas universitario & 3 < 2
de abastecimiento y | afectando la Responsable: Cuerpo Técnico y PU a ©
tren de regulacion. | operacion del Periodicidad: Se debe realizar lecturas diarias
, servicio Propésito: Detectar variacion de las variables de
Deshabastecimiento volumen y presién con el fin de realizar el control
por dafios de del estado fisico de las plantas
terceros En caso que se presente: Realizar las|
reparaciones y correcciones pertinentes, hacer|
valida la poliza con la que la subgerencia
ini iva aseguran todos los bienes de la
empresa.
31 Econémicoy | 1-Desconocimiento falta de Posibilidad de Ejecucion y 365 Media 60% Entre 50 y Entre 50 y | Moderad 60% |Moderado| Realizar Capacitaciones permanente a los técnicos g E} 40% 2 S 2 36,0% 36% 2 60% 2 B En curso
Reputacional delos imi p una inistraci 100 SMLMV | 100 SMLMV o de gas sobre los procedimientos de descargue 5 5 2 »g § 8 g 2
procedimientos delos emergencia durante | n de procesos Responsable: Profesional Universitario 3 = g 3 o < 2
establecidos | procedimientos | el trasiego de Gas Periodicidad: una vez al afio & 3 < 2 2
2-Omision voluntaria|  establecidos por el Propésito:  Mantener actualizados el cuerpo 8 ©
del operario de incumplimiento de tecnico con respecto a los procedimintos del
cumplir los los procedimientos. suministro de gas.
procedimientos Realizar control al cuerpo tecnico y el
establecidos cumplimiento de los procedimientos
3-Omisién de los En caso que se presente: Realizar las acciones|
tecnicos de gas en pertinentes por parte del personal del personal
seguir el protocolo del cuerpo de bomberos y del personal de la
de descargue empresa de  Suministro, quienes  estan
capacitados para atendedr cualquier tipo de|
emergencia durante el trasiego. Luego de
controlar el evento se debe evaluar los dafios|
presentados, y realizar las  reparaciones|
pertinentes con apoyo de la subgerencia
administrativa para la compra de los equipos,
herramientas y materiales necesarias.
Se debe aplicar los procedimientos establecidos
dentro del plan de emergencias,
32 Reputacional 1-Trabajos de malnipulacion Posibilidad de Usuarios, 1 Muy Baja 20% El riesgo El riesgo Leve 20% Bajo 1-Realizar campafias socializacion  de tipo] g E} 40% k-] S 2 12,0% i, 12% § 20% -] B En curso
construccién dentro | indevida de la | presentarse una | productos y afecta la afecta la preventivo para uso seguro de gas 1 vez al afio. 2 5 2 £ § = &
de la vivienda red iterna Emergencias en practicas , imagen de imagen de El profesional Universitario programa 3 = g 3 o z
2-Aseo de la redes internas | organizacional alguna drea | alguna drea ificaci previas a las i i de las] [ 3 s H
vivienda causada por el es dela dela redes una vez cada 5 afios. 8 ©
3-Manipulacién usuario organizacién | organizacion de Gas -
indebida de la red Universitario de Area comunitaria
4-Afectacion por Proposito:evitar defectos en las redes internas de
factores externos a Gas por modificaciones a la infraestructura
la vivienda o al interna de la red por parte de los usuarios,
gasodomestico. mediante visitas tecnicas y capacitaciones se|
pretende minimizar el riesgo mediante la
socializacion de manejo seguro del gas.
Si se presenta: El personal tecnico realiza la visita
con el fin de realizar las acciones pertinentes para
solucionar el evento, se dan recomendaciones al
usuario.
33 R 1 de Usuarios, | la obra con 100% El riesgo El riesgo Leve 20% Realizar la debida sefializacion en zonas donde se H T 40% 8 S 2 60,0% o 60% § 20% e B En curso
2-Excavaciones de presentarse dafios a | productos y afecta la afecta la este realizando trabajos. Durante la construccién, g 5 £ é 2 3 g o
procedimientos | terceros por practicas , imagende | imagen de se marcaran todos los lugares de obras con cintas| H = g 8 & & g
en la marcacion construccion organizacional alguna drea | alguna drea informativas  de  peligro, realizando  la & 3 5 =
delazonade | efectuadas por la es dela dela sefializacion por parte del personal técnico, y se 8 ©
trabajo empresa organizacion | organizacion controla por parte del subgerente de gas y

nuevos negocios y el profesional Universitario .
Responsable:Subgerente de Gas , PROFESIONAL|
GAS, personal tecnico de gas
iodici Durante la obra c

proposito: Evitar eventos o siniestros durante una
construccion por falta de sefializacion

Accion si se presenta: Realizar el reporte a la
ARL. Y al Subgerente de Gas, hacer el llamado a
la autoridad competente.

*Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo niimero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta it

la debe

la Oficina Asesora de Planeacion o Gerencia de Riesgos.

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccién de Gestién y Desempeiio Institucional de Funcién Publica, 2020.
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Subgerencia de Comercializacion de Servicios y Atencion al Cliente. I I I I I [ [ [ [ [ [ | [ |

TIENE COMO FINALIDAD GARANTIZAR LA OFERTA DE SERVICIOS PUBLICOS DE EXCELENTE CALTDAD, QUE LOGREN SATISFACER LAS NECESIDADES Y ESPECTATIVAS DE LOS lE‘ T T I I | | | | | | | | | | | | |

01 de Enero al 31 de Diciembre de 2021 | | | | | | | |
dentificacién del riesgo Analisis del riesgo inherente Evaluacién del riesgo - Valoraci6n de los control Evaluacién riesgo - Nivel del riesgo residual Plan de Accién

Econdmico | Desconocimie | Inadecuada Posibilidad de Usuarios, El riesgo afecta El riesgo afecta 1. El Subgerente de! Impacto 8 g g
y ntoenla | atencional | Insatisfaccion por | productosy laimagen de de la | la imagen de de la Comercializacion d £ 2 g
Reputacio | ejecucion de usuario parte del usuario | practicas , entidad con efecto Servicios y Atencion al E & §
nal los procesos en relacion a los izaci publicitario icitari Cliente § é =
diferentes servicios les sostenido a nivel de | sostenido a nivel de realiza seguimiento a o
ofrecidos por la sector sector cada de una de las;
entidad debido al administrativo, nivel | administrativo, nivel actividades
incumplimiento en departamental o | departamental o desempefiadas  por la ) Subgerente de
la ejecucion municipal municipal esto a Reuniones Comercializacié
adecuada de los traves de informes y periodicas con |2t Actas de reuniones
procesos reuniones periodicas con coordinadores y y Atencién al 14/01/2021 | Bimensual | (14 de eneroy 30 | En Curso
los responsables de cada recaudadores usuario, y de marzo de 2021)
proceso.  Enalgun municipales Jefes de érea
i limic e hace
llamado de atencion, si
este sigue presentandose
se remite a control
interno  disciplinario. Se
deja como evidencia los
informes y actas de
reuninnas
2
Apoyo a las - fubgemnte de Cronograma de
temas relacionados | n de Servicios | 1/02/2021 | mensual | VO | En Curso
con recaudo y y Atencion al municipales
atencion al usuario usuario
3 Actas de entrega
Jefatura de de manuales de
Adecuacién de | Facturacién y
procesos y cobro pro{':edlmc-len;os'
rocedemient le | persuasi mas actas de
procedeniontos de | PersuasvoY | 10/03/2021 | 26/04/2021 | ot avances | Finalizado
manuales de parsy de procesos y
funciones atencién al procedimientos.
cliente (10 de marzo y 26
de abril de 2021)
p)
Actualizacion de los| ~Profesional
manuales de Universitario 30/06/2021 mensual Acta de entrega de| En curso
procesos y proceso de avances
procedimientos calidad
5
6
35 Econdmico La no la no Posibilidad de Usuarios, 300 Media 60% Afectacion Afectacion 20% 1 1. S E} 40% 8 [] g 36,0% 36% 20% Tz
y atencion | respuestas | incumplimientos en | productos y menor a 10 SMLMV | menor a 10 SMLMV Comercializacion del d H H £ £ z 2
Reputacio | oportuna de en los los tiempos de practicas , . . Servicios y Atencion al H = E 8 & E
nal la PQRs, que |  tiempos respuesta a los izaci Cliente y el Jefe de PQrs, & 3 5 =
los usuarios | establecidos | usuarios, ya que les mensualmente realiza o 3
interponena | porla de | para la atencion de seguimiento a cada de 2
la las PQRs, existen una de las actividades
organizacion tiempo que fi por la
establece la Ley. subgerencia, esto a Se recibe la PQR y
De esta forma, se traves de informes v, ce asigna s Teenio
incurre en una reuniones periodicas con rspectivg radicado | Administrativo | 4/01/2021 | Mensual | Informe primer | g gy
los responsables de cada desde el drea de | de Ventanilla Trimestre y abril
denominada como proceso. En  algun ventanilla
silencio i limic se hace’
Administrativo llamado de atencion, si
Positivo, este sigue presentandose
generando se remite a control
sanciones en dinero interno  disciplinario. Se
y perdida de deja como evidencia los
repuetacion y/o informes y actas de
credibiidad antes reuniones.
los organismos de
2 Se define la causal
contoly s o | o
con las causales | Profesional Informe primer
definidas porla | Universtario | /02021 | Mensual | ey abril | " U0
resolucion SSPD
£63S d 2018




Seasignaala
subgerencia y drea
competente o al
jefe de PQR's para
tramitar respuesta,
a la par se carga en
el seméforo (archivo
excel) para
controlar el proceso
del cada expediente
y los tiempos de
respuesta y en el
Tialeph para
suministrar
informacion
posteriormente a
los respectivos
informes.

Profesional
Universitario

4/01/2021

Mensual

Informe primer
Trimestre y abril

En Curso

Transcurridos 12
dias se le advierte a
la subgerencia
encargada de la
respuesta que no la
ha proyectado, que
esta préxima a
vencer y una vez se
da respuesta,
(durante el periodo
de aislamiento
preventivo
obligatorio debido a
la emergencia
sanitaria declarada
por el goberno
nacional y el cual se
plexibiliza
posteriormente con
el desarrollo de las
actividades con
todos los protocolos
de bioseguridad,
por ende la
notificacion personal

e co oiacuta

Tecnico
Administrativo
de Ventanilla

4/01/2021

Mensual

Informe primer
Trimestre y abril

En Curso

La respuesta a las
PQR se emiten
directamente al
correo electronico o
direccién Email que
el solicitante
suscribe al
momento de
interponer el PQR.
de igual manera las
resoluciones
correspondientes a
las respuestas se
publican en la
pagina web de la
entidad o se
contacta al usuario
mediante_llamada

Tecnico
Administrativo
de Ventanilla

4/01/2021

Mensual

Informe primer
Trimestre y abril

En Curso

6
*Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo nimero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacién la debe administrar la Oficina Asesora de Planeacion o Gerencia de Riesgos.

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccién de Gestién y Desempeiio Institucional de Funcién Publica, 2020.
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JOFICINA GESTION DE RECURSOS T T T T T T T T T T T T
Objetivo: | Gestiona, coordinar, supervisar y cumplir los procesos y procedimi establecidos para la administracién y los Recursos Fisicos, Materiales y Si | | | | | | | | | | | | | | |
Alcance: |1 De Enero Al 31 De Diciembre De 2021 | | | | | | | | | | | | | | |
TIdentificacion del riesgo Analisis del riesgo inherente Evaluacion del riesgo - Valoracion de los controles Evaluacion del riesgo - Nivel del riesgo residual Plan de Accion
Atributos =
Frecuenci| .\ i Zonad s 5 s TE 3 §' 2
T Clasificaci | aconla | Fropapil Criterios | Observac| Impacto ona de ” ° S ] 2 -] 2@ - - g Fecha .
'.!‘; Impacto In::e‘:ﬂsiaata Causa Raiz [ripcién del Ri Réin del cual se I n::rde o % ) de i6_n d_a Inherent % I:;l:srz:t § Descripcién del Control Afect"auo 2 g g g § :", E 5 3 E i% 3 ; E = :I::i :: Res::l:nsa lmplgllnent Segul;ment Estado
& iesgo rea_ fa la @ impacto | criterio e @ S = 5 € £ b= e % © g acion
actividad z < 8 g E H cg g E [
£ g E
=
36 Econdémico | Disminucion Falta de Pérdida o | Ejecucion y 365 Media 60% Leve 20% Moderado)| 1 1. Responsable: El| Probabilida S K] 40% ] 3 g 36% 5 20% 2 5 se realizara el | Jefe de 1/01/2021 | 30/04/2021 Se ha ido En curso
del Patrimonio. registro e hurto de los |Administraci Afectacion | Afectacion profesional universitario. d g 5 g é 2 2 g‘ control con la | Oficina de actualizando
Sanciones por ingreso a activos de on de menor a | menor a 2. Periodo: De manera) 3 = E ] & 3 realizacion del | Recursos el inventario
parte de los inventario de Empresas procesos 10 SMLMV | 10 SMLMV/ mensual. & 3 s 5 ingreso de las de los activos
entes de contr todas las Plblicas del . . 3. Proposito: Lograr un 8 © é compras al adquiridos
compras que se| Quindio S.A. inventario actualizado de| o software por la
hacen en la todos los activos adquiridos| Ialeph. empresa, y a
Empresa. por la Empresa. su vez estos
4. Control: se realiza se han ido
Ingresando las compras al reportando al
software Ialeph. software
5. Desviacion:En caso de no Taleph.

ingresar una factura existird|
una diferencia en
contabilidad a la hora de la
conciliacién, que debera ser

subsanada.
6. Soportes: La evidencia
seran los soportes

de solcitud de|
pedido, entrada y salida.

laneacion o Gerencia de Riesgos.

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccién de Gestién y Desempefio Institucional de Funcién Publica, 2020.
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Codigo: GCI-P-02-R-01 Version: 05 | | Fecha de emision: 12/04/2021 Pagina: 1 de
[Sistemas de Informacién | | | | | | | | | | | | | |
j | Garantizar el suministro de informacion necesaria, oportuna y confiable a los grupos de interes internos y externos, que facilite el imiento de la mision con el a | | | | | | | | | | | | | | | |
1 De Enero Al 31 De Diciembre De 2021 | | | | | | | |
Identificacién del riesgo Andlisis del riesgo inherente Evaluacién del riesgo - Valoracién de los controles Evaluacién del riesgo - Nivel del riesgo residual Plan de Accién
4|—6— Atributos T e
3 Frecuencia | Probabili Zona de 3 % 3 $ o E E % 3 2
g Causa Clasificac | o ja cual | dad Criterios de | Observacién | ImPacte Riesgo £ Afectacié 8 ] 8 g 2 He 33 25 2 | plande |Responsa| Fecha Fecha | coonimient
% Spacte Inmediata ErmiED | FEre :In & se realiza | Inherent pe impacto de criterio et pe Inherent '3 Descipeichis ol n 3 g 8 § 2 é § é 8 e é 8 3 é E Accién ble i6n o Eatedo
& €590 | |3 actividad| e € e = = 5 = £ 8 s 2y g 2 £ °
5 S 8 w Cl & £ 2
g 8 =
37 Econémico | * Perdida total |DANO LOGICO:|  Dafio Fallas 365 Media 60% El riesgo El riesgo 40% 1 i L g 8 50% 3 S £ 30% 40% £ 5 Restableci PU 1/01/2021 | 30/04/2021 | Backups o En curso
y o parcial de la * Ataque logico 0 | Tecnologica afecta la afecta la del  Proceso de Sistemas de ‘QE) g g é § g S miento de [ SISTEMAS copias de
i i6n de fisico en el s imagen de la | imagen de la Informacion. Periocidad: Se realizara la § S g 8 < b E i seguridad.
al la Empresa * Software |servidor de entidad entidad revision diaria del equipo servidor de la o 2 2 § = 5 ento del
*Retrasos en malicioso datos que internamente, | internamente, empresa. Proposito: velar por la é 3 servidor.
los demés | * Alteracion de | aloja la de de integridad fisica y I6gica del servidor de| & Instalacion
procesos corriente informacio conocimiento | conocimiento datos Control: Se| de
* elctrica nde general, nivel | general, nivel realizara una verificacion de la conexién Software y
Inoperabilidad | * Inadecuada | Acueducto interno, de interno, de con el servidor de datos por medio de base de
de procesos | configuracion y junta dircetiva | junta dircetiva aplicativos que consumen sus recursos y datos.
por error Alcantarilla y accionistas | y accionistas se revisaran las copias de seguridad. Configurac
humano do y/o de y/o de Desviacion: El servidor cuenta fuentes| i6ny
involuntario provedores provedores alternas de energia para evitar verificaci6
DARO FISICO apagones repentinos que pueden nde
* Fallas en el generar dafios. Soporte: Copias de|
hardware seguridad de la informacion almacenada ento
* Incendio en el equipo optimo.
* Inundacion Consecusio
* Terremoto n de dos
* Servidor nuevos
violentado equipos
servidores
para tener
uno en
2
3
4
5
6
38 Reputacion |Interrupcién en| perdida de Ataques Fallas 365 Media 60% El riesgo El riesgo | Moderad 60% 1 L g 8 50% k] ] £ 30,0% 30% £ 60% $ 5 Restauraci PU 1/01/2021 | 30/04/2021 | Backupso | En curso
al la prestacion | informacion. | informatic | Tecnologica afecta la afecta la o del Proceso de Sistemas de g g g é § g g S 6nde |SISTEMAS copias de
de algunos 0so0 s imagen de la | imagen de la Informacion. Periocidad: Se realizara la § S g 8 < B B E copias de seguridad.
servicios que | saboteo ala |Fisicos a la entidad con entidad con revision diaria de la infraestructura a 2 3 § = = 5 sequridad. Consola de
presta la base de datos. | infraestruc algunos algunos tecnologica. Proposito: é 3 Mantener antivirus
entidad a los tura usuarios de usuarios de Preservar la estabilidad y continuidad de| & el antivirus donde se
Usuarios. secuestro de | tecnoldgic relevancia relevancia las actividades de los funcionarios de la actualizad muestra la
informacion. a. frente al logro | frente al logro entidad. Control: 0. administracié
Riesgo en la de los de los Se atienden los llamados de soporte de| Vigilar que ny reportes
perdida de | eliminacion de objetivos objetivos los usuarios que presentan situaciones| se del virus.
informacion. | la informacion. con sus  recursos  tecnologicos. atiendan Politicas de
Desviacién: Se hacen r i las uso adecuado
generaria afectar la a los usuarios para el buen manejo de de kos
trastornos en integridad los recursos tecnologicos de la entidad. ciones de equipos
algunos logica del Soporte: La pagina web de la entidad las
procesos de la | servidor de contiene la politica de seguridad politicas
entidades datos. informdtica de la entidad para su de uso
consulta abierta
Sinistros (http://epg.gov.co/images/PLANEACION
Naturales /POLITICA%20DE%20SEGURIDAD%201
NFORMATICA.pdf)
Robos a la
Infraestructura
39 Econdmico | Interrupcion en El uso Fallas Fallas 365 Media 60% Entre 10y Entre 10 y 40% 1 i L g K] 40% £ 3 £ 36,0% 36% 40% £ 5
la prestacion | constante del | técnicas | Tecnologica 50 SMLMV 50 SMLMV del  Proceso de Sistemas de g &5 £ é % e =
del servicioa | hardware de los s Informacién. Periocidad: Se ejecutara H = 2 S & §
los Usuarios de| produce un equipos cada vez que se presenten fallas| a 3 § =
la Empresa desgaste informatic tecnicas. Proposito: é
considerado 0s Mantener en operacién constante los|
Riesgos en la | como normal, equipos informaticos de la entidad.
perdida de la | con el tiempo Control: Se atiende la solicitud de
informacion. | este desgaste soporte por falla en el equipo y se
reduce el procede con el diagnostico, posterior a
funcionamiento esto se repara y/o configura la maquina
6ptimo del seglin sea el caso.
dispositivo Desviacion: Se insta a que los usuarios|
hasta dejarlo internos le den un adecuado manejo a
inutilizable. los recursos de tecnologia con que|
trabajan. Soporte: Formatos|
de soporte técnico presentado a
usuarios de la entidad.
2
3
4
5
6




{*Nota: La columna referencia se sugiere para mantener el ivo de riesgos, asi el riesgo salga del mapa no existird otro riesgo con el mismo nimero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacion la debe ini la Oficina Asesora de Planeacion o Gerencia de Riesgos.

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccién de Gestion vy de Funcién Piblica, 2020.
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Fecha de emision: 12/04/2021 Pagina: 1 de
Proceso: Gestidn de Sistemas de Informacion SULY GESPROY R | T T T T T T
Objetivo: [Apoyar fas actividades de sistemas y cargue de informacion a las plataformas SUI y GESPROY con el fin de garantizar el cumplimiento de requisitos y 1a disponibilidad de T | | | | | |
Alcance: |1 enero al 31 de diciembre de 2021 | | |
Tdentificacion del riesgo Analisis del riesgo inherente Evaluacion del riesgo - Valoracion de los controles Evaluacion del riesgo - Nivel del riesgo residual Plan de Accion
Atributos - E a
] 3 $§ 3o 3E 3 £
o & Clasificacié | Frecuencia con P“:::jbl" Criterios | OPservacié | Impacto Z:in: e % 8 E 2 E 25 sk g 5 E 5 § nsab| Fecha Fecha
3 Impacto mm‘:“’ ta | CausaRaiz fcripciondel Rid  ndel |lacualserealiza| j "EE | % [ O °c:° nde |[Inherent| % mhm"’“ S Descripcién del Control Afectacion 2 2 £ £ g -} 3% g E L SE £ Plan de Accién Respcle sal cna . =
E Riesgo | laactividad o pacto| - irorio e o M 2 & 2 g 2 23 -g 2 E i e g acién °
z " 3
S § = @& a a 3 £ K F
40 Econdmicoy | RETRASO POR |INCUMPLIMIE| REPORTES DE | Ejecuciony |  SEMANAL, 100% Entre 10|  Entre 10 40% 1 |L Responsable: Tecnico  Operativo| Probabilidad| S 40% ] ] 2 60,0% & 60% 40% ] % |Realizar un constante| TECNICO |1 DE ENERO| 30 DE ABRIL | PARAELSUL SE | Encurso
Reputacional | PARTE DE LAS |NTOS EN LAS | INFORMACION |Administracio MENSUAL, y 50 SMLMV | y 50 SMLMV 2. Periodo: Semanal, Mensual, Trimestral, 2 2 £ 2 3 8 2 monitoreo de los | OPERATIVO 2021 DE 2021 REALIZO UN
SUBGERENCIAS | ENTREGAS Y AL nde TRIMESTRAL, §e”:j"a;w_ Campi son 18 nfon r:;‘:j‘n 3 2 8 2 z § £ formularios SEGUIMIENTO AL
EN LA ENTREGA | VERACIDAD | SUI/GESPROY | procesos | SEMESTRAL, reren v oporiuna a la superintendence de & 3 5 2 S | pendientes segin su ESTADO DE
OPORTUNA'Y DE LA SIN ANUAL senvicos publicos a traves del SUI y) 8 3| periodicidad, ademas REPORTES
VERAS DE LA | INFORMACIO | OPORTUNIDAD cumplir con los procesos y procedimientos| & | crear campafias para PENDIENTES Y SE
INFORMACION N Y/O CALIDAD para dar tramite y Girre a los proyectos de| generar concienca en ENVIO A CADA
QUE DEBE regalias  a  treves  de  Gesproy. la entrega de la SUBGERENCIA PARA
REPORTARSE DE e o informacién. Tambien DAR AVISO DEL
MANERA pendientes y asignarios a cada subgerencia se prapone incluir ESTADO PENDIENTE
PERIODICA EN 0 oficina encargada. Para caso de gesproy| avisos por parte de DE ALGUNOS
EL SUI ASI realizar los procesos de. programacion, los sistemas de REPORTES ASI
COMO TAMBIEN contratacion y ejecucion en las fechas control interno para COMO LAS FECHAS
TODA LA ';:':;o e no realzar elsrvep‘;f;‘a:f"‘; agilizar los procesos DE VENCIMIENTO,
DOCUMENTACIO informacion o en caso de no reportar en la engfega dela PARA EL CASO DE
N REQUERIDA verazmente, podria estar  sugeto 3 informacion. Para el GESPROY SE
PARA EL CIERRE sanciones por parte de la superservicios, Caso de Gesproy ADELANTARON
DE LOS asi tambien en caso de no realizar los realizar reunionres y REUNIONRES CON
PROYECTOS avances de proyecto en gesproy se vera mesas de trabajo a FUNCIONARIOS DEL
PROVENIENTES gfec‘;"‘i es: ‘ﬂse p:";‘d'lmf:;’:esar ‘SB‘; fin de generar DEPARTAMENTO
DE REGALIAS pitaforma SUL y reslaar 1o respectia compromisos que NACIONAL DE
verificacion de los. reportes enestadol permitan avanzar en PLANEACION DNP A
pendiente y certificados. Para el caso de| el cierre de los FIN DE CERRAR LOS
gesproy se puede ingresar a la plataforma, proyectos de Regalias PROYECTOS
y consiltar el IGBR de la entidad
2
3
4
5
6
*Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa Nno existira otro riesgo con el mismo namero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, 1o que permite llevar una traza de os riesgos. Esta i Ta debe Ta Oficina Asesora de Planeacion o Gerencia de Riesgos.

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccion de Gestion y Desempeiio Institucional de Funcién Publica, 2020.
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[ [ Fecha de emision: 12/04/2021
cha de emiston:

Cédigo: GCI-P-02-R-01 |
TESORERIA [

Planear, organizar, supervisar y controlar todas las operaciones de tesoreria, ejecutando eficazmente los recursos tanto propios como dados en [ | |

T De Enero Al 31 De Diciembre De 2021 [ [ I [ [ [
Identificacién del riesgo is del riesgo inherente Evaluacion del riesgo - Valoracion de Evaluacién del riesgo - Nivel del riesgo residual Plan de Accién

Versién: 05 Pagina: 1 de

Reputacional Falta o No contar | Incremento | Ejecucion y El riesgo El riesgo Moderado El i L - S 8 %’ g
demora por con las de Administraci afecta la afecta la Tesorero de la entidad, ;EJ Jg G s
parte de los | adecuadas | consignacio on de imagen de | imagen de revisa  diariamente  los. 3 g & ﬁ

usuarios para | herramienta| nes por procesos alguna drea | alguna area ingresos en bancos para su & g 5 =
reportar los s identificar, dela de la respectivo registro en libros. 8 ©
pagos tecnolégicas por organizacion | organizacién contables. Si quien realiz6 el
efectuados a que informacion giro no informa con que!
favor de EPQ, | permitan a | inexacta de estd relacionado su pago,
donde se nuestros recursos se comunica con la entidad
indique la usuarios tesorales, que realizé el giro para que
destinacion | realizar el | debido a esta informe lo relacionado
de los pago masivo ;| reportes de con el pago con el fin de!
recursos de sus ingresos no poder afectar el ingreso
girados facturas, | registrados seglin corresponda
como por en los
ejemplo, libros. 0% 2
PSE 0% 3
habilitado 0% 4
para realizar 0% 5
pago: 0% 6
51 Econémico y Falta de Faltade |Recepciony| Usuarios, 4320 80% Entre 10 y Entre 10 40% Moderado 1 El i L S T 40% 8 S g 48,0% 8 48% 40% e ‘g
Reputacional |verificacion de; controly |aceptacionn productos y 50 SMLMV |y 50 SMLMV Tesorero y/o el Ténico g 5 g g %, 3 s &
soportes por | descuido o | de érdenes | practicas , administratrivo, revisan H = g ] & E B
parte del | negligencia | de pago sin | organizacio diariamente que los! & 2 5 =
supervisor enla la totalidad nales documentos que entrega el .§ 3
frentealos | revision | de soportes area de Contabilidad estén
entregados (lista de con sus causados y firmados por los!
por el chequeo) de respectivas responsables de dicha area
beneficiario | cuentas por firmas y/o  supervisor,  segln
del pago | pagar y sus corresponda, para poder:
respectivos efectuar los pagos
soportes pertinentes. De no ser asi,
allegados a no es posible realizar el
la Tesoreria pago y las cuentas deben
ser devueltas nuevamente
al drea contable para en
cumplimiento de la totalidad
de soportes
2
3
4
5
6
52 Reputacional | No archivar | Faltade | Pérdida de | Ejecuciony 96 Media 60% El riesgo El riesgo 20% :Moderado, 1 El  Técnico S T 40% g S g 36,0% 36% 20% ‘g
correcta y izacié soportes lini i afecta la afecta la dos veces por semana, se; g 5 ig é %, &
oprtunamente | del personal | fisicos de on de imagen de | imagen de encarga de legajar los: H = g ] &
los responsable. | las cuentas. | procesos alguna area ! alguna area comprobantes & 2 I
documentos. | Inclumplimie dela dela correspondientes a  los! |§ 3
nto a las organizacion | organizacion pagos realizados
normas de implementando el sistema
la Ley numérico consecutivo con el
general de fin de evitar pérdida de los!
archivo mismos y asegurar los dos:
afios de reposo en el
archivo de gestion antes de!
hacer la respectiva
transferencia  al  archivo
central.
2
3
4
5
6




53

Econdmico y Falta de
Reputacional | cuidado al
realizar
ingresos -
egresos
generando
pagos o
ingresos
errados

Falta de
cuidado al
realizar
ingresos -
egresos
generando
pagos o
ingresos
errados

Registro de
ingresos-
egresos en
forma
indebida

Ejecucion y
Administraci
onde
procesos

Afectacién
menor a 10
SMLMV .

Afectacion
menor a 10
SMLMV .

El i L

Tesorero General,
mensualmente descarga los’
extractos de cada banco,
éstos son enviados a
Contabilidad ~ donde  se
realizan las conciliaciones
bancarias a fin de revisar si
se encuentra en ellas
partidas  conciliatorias por|
valores  pendientes  por
identificar y/o error en el
registro de ingresos-egresos:
con el fin de tener todas las
cuentas bancarias de la

entidad debidamente
conciliadas.  Cuando  se
presentan partidas

conciliatorias ~ se  hace
necesario  verificar  los
ingresos-egresos para
realizar las correcciones del

Preventivo

Manual

40%

Documentado

Continua

Con Registro

24,0%

Evitar

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por

de Gestion y
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[PRESUPUESTO T T T T T
Objetivo: | Gesti y admini: los recursos financieros de Empresas Pdblicas del Quindio E.P.Q S.A E.S.P brindando inform: confiable y veraz de manera que asegure| | | | | | | | | |
Alcance: |1 De Enero Al 31 De Diciembre De 2021 | | | | | | | |
Tdentificacion del riesgo Analisis del riesgo inherente Evaluacion del riesgo - VJalomcién de los controles Evaluacion del riesgo - Nivel del riesgo residual Plan de Accién
Atributos =
Frecuenci - s 8 5 B ] s § 2
K] Causa Clasificac| a con la P“::ibm Criterios de ion| ImPacto ?;::g':: *E Descripcion del | Afectacié .é %: 3 g 4 2 E g 2 } z i} s Responsa focha Seguimient
g Impacto Inmediata | C2Us2 Raiz [ripcién del Rj :'r:;: cual sni Inherent % innacioll las crit:rio lnh:rent % Inherent fe Control n é g E % s s E E 5 2 % E 2 8L E Plan de Accién ble Im::;z::nt 5 Estado
e e & 3 = 3 = 2 3 g
s 38 g = o a & g‘ K =
=
54 Econémico Toma de Incremento en Deficit Ejecucion 1 Muy Baja 20% Afectacion Afectacion | Leve 20% Bajo 1 El Jefe de Oficina de|Probabilida S ] 40% 8 s g 12,0% Ll 12% § 20% .% % ElJefede  Presupuesto: 1/01/2021 : 30/04/2021 Se ha En curso
decisiones las cuentas | presupuestal y menor a 10 | menor a 10 presupuesto  realizard d § s g é 2 o g’ Oficina de realizado
inoportuna por | por pagar a Administra SMLMV . SMLMV . un informe trimestral H = g 38 & z E presupuesto reuniones con
parte de la los cion de con el fin de informar a & 3 5 = 5 realizara un la alta
junta directiva | proveedores, procesos la alta gerencia la 8 © § informe Gerencial.
y la gerencia | afectacion al ejecucion  presupuestal 4 trimestral con el
frente a las presupuesto a la fecha, para su fin de informar a
recomendacion  de la sguiente posterior toma  de| la alta gerencia
es realizadas vigencia. decisiones.  Proyectar la ejecucion
por el el acuerdo para su preupuestal a la
profesional aprobacion por parte| fecha para su
universitario de la junta directiva, posterior toma
modificarlo cuando asi| de decisiones
sea necesario. Las
evidencias reposan en
el informe presentado a
Gerencia
2
3
4
5
6
55 Reputacion| Informacion Falta de Fallas 12 40% El riesgo El riesgo | Moderad 60% [Moderado| 1 El Jefe de Oficina de|Probabilida S 5] 50% 8 g 2 20,0% E, 20% S 60% & 5 Solicitar al area | SISTEMAS - 1/01/2021 | 30/04/2021 Se ha En curso
al pptal deficiente | del sistema confianza y | Tecnologic afecta la afecta la o presupuesto informara d g é g ; §, L] g fd S de sistemas que | LIDER DEL realizado un
, inoportuna y | aplicado, que | oportunidad as imagen de la | imagen de la de forma mensual al 3 S g 3 I3 z 3 3 E lleve un registro | PROCESO registro
poco confiable. | genera cifras enla entidad con | entidad con area de sistemas de la & 2 § s = § § 5 dela mensual de
Sanciones dudosas en | informacion algunos algunos entidad para  que o © 32 informacion las
los resultados, | generada del usuarios de | usuarios de informe a los| & equivocada para informacion
por tanto no | aplicativo de relevancia relevancia encargados del dar informacion equivocada
hay presupuesto frente al logro|frente al logro software, y se realicen alaalta que ha
conciliacion de los de los las correcciones| gerencia y tome jenerado el
oportuna para objetivos objetivos respectivas, con el decisiones con sistema
los informes.. propésito  de  darle respecto al
trémite a las| Software.
actividades del area.
Las evidencias,
solicitudes al area de|
sistemas y demas
dependencias
2
3
4
5
6
56 Econémico| Sanciones. No cumplir | Suministro de | Ejecucion 43 Media 60% Entre 10 y Entre 10y 40% 1 El Jefe de Oficina de|Probabilida vg § 40% ] s g 36,0% 36% 40% .g 5
y Malas con las fechas | Informacion y 50 SMLMV 50 SMLMV presupuesto con el d ‘::) s g é 2 14 o
Reputacion isi por inconsi ini objetivo de rendir los| H = 2 S & -§
al datos pptales | por los entes | e inoportuna; | cion de informes a tiempo a los & 3 5 s
confusos e de control, la 0no procesos entes designados para 8 ©
informes subgerencia o | presentacion ello, debe tener un
deficientes la alta de informes calendario  actualizado
gerencia de de ley de los requerimientos y
los las fechas de los
documentos mismos. El control se
requeridos. / realiza con el fin de|
Brindar evitar que la empresa
informacion tenga sanciones por la
equivocada. informacion inoportuna
de los mismos. Las
evidencias se
encuentran en el
calendario estipulado.
2
3
4
5
6




57 Econdmico | Incremento en Mala Informacion | Relaciones 6 40% Entre 10y Entre 10y 40% [Moderado| 1 El Jefe de Oficina de|Probabilida S ] 40% 8 g g 24,0% 24% 40% & 5 el Jefe de Subgerente 1/01/2021 30/04/2021 | Elsoftwarede | En curso
los traslados | planeacion al | desfasada por | Laborales 50 SMLMV/ 50 SMLMV presupuesto solicitara a la| d ‘é s g £ %, i 2 Oficina Administrativa presupueto no
prespuestales; | momento de | parte de las Subgerencia respectiva, 4 = E é & 3 E informara a la |y Financiera y permite generar
no reportar las | Subgerencias, ustificacion del porque no| & 3 s g 5 Subgerencia |Jefe de Oficina Certificado de
cumplimiento | necesidades a | al momento cumplio  con el valor, a © 3 para hacer las de disponibilidad
con el principio | la Oficina de | de reportar presupuestado, dicha & correcciones | Presupuesto por valores
de planeacién. | Prespuesto. las argumentacion sera pertinentes. superiores al
necesidades transcrita en la Resolucion| valor
de traslado presupuestal. El presupuestado.
software de presupuesto no
permite generar Certificados
de Disponibilidad por valores|
superiores al valor|
presupuestado. ~ Evidencias
en el Presupuesto
2
3 I
4
5
6

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por

de Gestion v

la Oficina Asesora de Planeacion o Gerencia de Riesgos.
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58 Econémico | Multa y sancién | Incumpliento | Presentacion | Ejecucion y 43 Media 60% Leve 20% |Moderado] 1 La Jefe de Oficina del| Probabilidad S E 40% 3 S 2 36,0% 36% § 20% .% i)
del Organismo | en las fechas | inoportuna de | Administraci Afectacion | Afectacién drea de  contabilidad ‘::) 5 £ é 2 @ &
de control de entrega de! informes y on de menor a | menor a 10 realiza cronograma anual H = g 8 &
los informes. | declaraciones | procesos 10 SMLMV | SMLMV . de todas las fechas de| & 3 5
tributarias a . vencimiento  de  los| 8 ©
los diferentes diferentes  informes |
oorganismos de declaraciones a cargo del
fiscalizacion y area contable de la
de control ‘empresa, buscando con
ello evitar sanciones para
la entidad; para lo cual
realizara seguimiento
mensual de cada una de|
las actividades|
establecidas y su
respectivo  cumplimiento.
Las evidencias reposaran
en los informes |
declaraciones.
2
3
4
5
6
59 Econémico | Generacién de | Informacién | Conciliaciones | Ejecucion y 600 Alta 80% Entre Entre 10 40%  |Moderado 1 Lalefe de Oficina de| Impacto S s 25% 3 3 2 80,0% S 80% 30% 2 5 Conciliar | Contabilidad ; 1/01/2021 ;| 30/04/2021 | Se realiza un | En curso
Informacion no fuente Bancarias y/o | Administraci 10y 50 |y 50 SMLMV Contabilidad realizara g 5 g ] %, < i 2 mensualment control
confiable. inexacta, con otras on de SMLMV conciliaciones  bancarias| g = g é I3 3 E ela mensual de
Sanciones y | inoportuna o | &reas afines, | procesos de la mano con almacen © § s g 5 informacion las
multas. no deficientes o de manera mensual, para [} © 3 que genera conciliaciones
Pérdida de suministrada. | inoportunas e lo cual se deja reporte de & impactos bancarias y
recursos Falta de inexactas dichas  conciliaciones en financieros con almacen.
Monetarios ‘comunicacion los formatos establecidos con el area Dejando
entre las para este fin, adicional se contable como
areas. pone en conocimiento de evidencia
Deficiencias la tesoreria y del almacen dichos
en el software de las diferencias detectas| reportes
aplicado. con el fin de que sean
corregidas, ajustadas o
justificadas
2
3
4
5
6
60 Econémico |  Informacion | desconocimie Efectuar Ejecucion y 1200 Alta 80% Entre Entre 50 | Moderad 60% 1 La PU de contabilidad| Probabilidad S T 40% 3 3 2 48,0% e 48% k] 60% k] 5 Hacer la Contabilidad | 1/01/2021 | 30/04/2021 | Se realiza la | En curso
contable nto de la causacion de | Administraci 50y 100 |y 100 SMLMV o realiza las causaciones g 5 g 5 %, 3 g {4 f:,” respectiva respectiva
deficiente. normatividad pagos sin on de SMLMV diariamente o  cuando| 3 = g é I3 = 3 3 E nota contable nota contable
Sanciones realizar los procesos lleguen por parte de cada & § s § g 5 y el debido y el debido
Fiscales y descuentos uno de los supervisores, y o © 32 cobro de los cobro de los
iinistrati cor i La Jefe de Ofina realizara & descuento a descuento a
s revision a todas las cada persona. cada
causaciones,  verificando persona, con
que tengan todos los| su respectiva
descuentos  establecidos lista de
como lo es estampillas, chequeo.
retenciones y demas, y
firmara dichos|
documentos en sefial que|
estan correctos, con el fin
de que la tesorera efectue|
el pago correspondiente.
dichas evidencias
reposaran en los}|
expedientes de Tesoreria
2
3
4
5
6

*Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo nimero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacion la debe administrar la

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccién de Gestién y Desempefio Institucional de Funcién Publica, 2020.
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Perdida del[  No existen Perdida o | Ejecucion y El riesgo El riesgo La Jefe de Control Di N ] g 24,0%
i i i inis i afecta la afecta la Interno, actualizara; f.é‘) £ §,
acausa de| instalaciones de on de imagen de | imagen de mensualmente el archivo digital 3 2 &
la una que faciliten la | expedientes | procesos alguna &rea | alguna area de los expedientes  paral & 3 %
persona adecuada o piezas dela dela salvaguardarlos, con el fin de que 8
interesada custodia y procesales. organizacié | organizacion si se materializa la perdida o
enel salvaguarda de n sustraccion de expediente o
proceso. | los expedientes piezas procesales se procedera a
asi como la la reconstruccion de estos tal y|
documentacion como o orienta el Codigo General
que se debe del Proceso, la desviacion de este|
manejar en una control seria la debida denuncial
Oficina de tal y como lo ordena el Codigo!
Control General del Proceso, la evidencia,
Disciplinario pantallazo que soporta que se|
Interno. realiza el control.
2
3
4
5
6
5 i iblid | La Oficina de Falta de Usuarios, 12 40% El riesgo El riesgo 20% 1 La Jefe de Control Di g T 40% 2 3 gn 24,0% 24% 20% B
al adenel Control medios productos y afecta la afecta la Interno, solicitara mediante 5 £ £ 2 o
i| Disciplinari i practicas , imagen de | imagen de oficio, ante la Subgerencia § = E § I3
ento de los| Interno carece . organizacion alguna drea | alguna érea Administrativa y Financiera la & § 5
Procesos de equipos ales dela dela adquicision de los medios a 8
verbales | necesarios para organizacio | organizacion tecnologicos necesarios para la
por no el adecuado n realizacion de los procesos
contar desarrollo de verbales y audiencias virtuales,
conn los |las funciones de con el fin de que con la entrada
medios | la dependencia, en vigencia de la Ley 1952 de
tecnologic [ ademés no 2019, la cual iniciara su aplicacion
0s. cuenta con los el primero de Julio del 2021, en
equipos caso de no adquicision de los
tecnolégicos mediostecnoligicos no
necesarios para iric con lo ordenado
el desarrollo de por la Ley 1952, la desviacion de
las audiencias este control seria la respectiva
que se dan en solicitud y adquisicion de los
materia medios tecnologicos necesarios,
disciplinaria. Asi la evidencia, pantallazo que
como los soporta con los respectivos oficios|
mecanismos enviados a la Subgerrencia
electrénicos y Administrativa y Financiera.
virtuales para
diligencias de
notificacion y >
comunicacion. 3
La celebracion 4
de audiencias, 5
recepcion_de 6
ia se sugie i




