Riesgo Inherente

Riesgo Residual

PROCESO

Descripcion del
Riesgo

CLASIFICACIO
N

Probabilida
d
(1-3)

Impacto
(5-20)

Evaluacion del

. f Control Existente
riesgo /Nivel

SECRETARTA GENERAL

Favorecimiento a
proponentes alterando
el cronograma
establecido para la
recepcion de
manifestaciones de
interés para participar
el procesos
contractuales

riesgo de
cumplimiento

20

Probabilida
d
(1-3)

Impacto
(5-20)

1. Responsable: Secretario
General.
2. Periodo: En cada proceso de
inicio precontractual.

3. Propésito: Garantizar la
transparencia en los procesos
contractuales.

4. Control: Verificacion de los
formatos establecidos para la
manifestacion de interés y
publicacion en pagina web de
la entidad de la constancia de
cierre.

5. Desviacion: Sanciones por
parte de las entidades de
control.

6. Soportes: La evidencia de
publicacion se advierte en la
pagina web de la compaiiia:

https://www.epq.gov.co/index.
php/es/

OFICINA DE CONTROL

Promover inducir y/o
provocar actuaciones
administrativas
atendiendo intereses
personales a cambio de
obtener un beneficio
personal (Beneficio
economico, Parcialidad
en la toma de
decesiones).

Riesgo de
cumplimiento

20

20

El jefe de la OCID solicitara
anualmente a la Oficina de
Control Interno de Gestion
copia del informe de auditoria
intena realizada a la oficina.
revizando de que no se
encuentren hallazgos como
promover inducir y/o provocar
actuaciones administrativas
atendiendo atendiendo
intereses personales a cambio
de obtener un beneficio
personal, evitando asi la
materializacion del riezgo
Evidencia: La Solictud
realizada a la Oficina de
Control Interno de Gestion de
Empresas Publicas del Quindio.

20

TRATAMIENTO
DEL
RIESGO/opcion
de manejo

Evaluacion
del riesgo /
Nivel

Acciones
Preventivas /
Descripcion de los
controles

PESO DE
ACCION (%)

Responsable
de la Accion

Periodo de
Seguimiento

Fecha de
Inicio

Fecha de
Terminacié
n

Indicador

Evitar el riesgo

Seguimiento y control
en el proceso de
radicacion de
manifestaciones de
interés para participar
en procesos
contractuales

33% cada una

Secretario
General

CUATRIMESTR
AL

1/01/2021

31/12/2021

Fecha de radicacion
manifestaciones de
interés /
Cronograma
establecido para la
recepcion de
manifestaciones de
interés

Evitar el Riesgo

Se Oficiara a la
Oficina de Control
Interno de Gestion
copia del informe de
auditoria intena
realizada a la oficina.
revizando de que no
se encuentren
hallazgos como
promover inducir y/o
provocar actuaciones
administrativas
atendiendo intereses
personales a cambio
de obtener un
beneficio personal,
evitando asi la
materializacion del
riezgo.

100%

JEFE CONTROL
INTERNO
DISCIPLINARIO

ANUAL

1/01/2021

31/12/2021




INTERNO
DISCIPLINARIO.

Emitir decisiones no
acordes a la
normatividad vigente
por favorecer o
perjudicr a un tercero
implicado.(Amenazas,
sobornos,favorecer
intereses propios o de
terceros).

Riesgo de
cumplimiento

20

COMERCIALIZACION
DE SERVICIOS Y
ATENCION AL CLIENTE

Posibilidad de favorecer
a un tercero o en
beneficio propio durante
la ejecucion de los
procesos y
procedimientos que
hacen parte del area
comercial

Riesgo
administrativo,
operativo

15- Zona de
Riesgo
MODERADA

El jefe de la OCID solicitara
anualmente a la Oficina de
Control Interno de Gestion
copia del informe de auditoria
intena realizada a la oficina.
revizando de que no se
encuentren hallazgo como
emitir decisiones no acordes a
la normatividad vigente para
favorecer o perjudicar a un
tercero implicado.(Amenazas,
sobornos,favorecer intereses
propios o de terceros),
evitando asi la materializacion
del riezgo Evidencia: La
Solictud realizada a la Oficina
de Control Interno de Gestion
de Empresas Publicas del
Quindio.

20

1. El coordinador
mensualmente realiza
seguimiento del desarrollo y
cumplimiento de las
actividades en campo. A traves
de reuniones y verificacion en
software de IALEPH y
LECTURAS DE CAMPO. Cuando
se detecta una observacion se
remite al jefe inmediato,
dependiendo de la gravedad
se manda a control interno
disciplinario. Se presenta como
evidencia informacion del
trabajo de campo, asimismo,
las quejas o reclamos de los
usuarios

Riesgo Operativo

1. Responsable: Profesional
Universitario Gestion de
Recursos.

2. Periodo: mensual.

3. Proposito: hacer un
seguimiento al consumo real
de las éreas y/o dependencias.
4. Control: elaborar un informe
mensual de consumo por
municipio de los elementos
suministrados.

5. Desviacion: en caso de
encontrar variaciones
significativas de consumo, se
hara visita de campo.

6. Soporte: informes

mensuales de consumo.

Se Oficiara a la
Oficina de Control
Interno de Gestion
copia del informe de
auditoria interna
realizada a la oficina.
revizando de que no
se encuentren
hallazgos como

JEFE CONTROL

sistema ialep.

Evitar el Riesgo |promover inducir y/o 100% INTERNO ANUAL 1/01/2021 | 31/12/2021
provocar actuaciones DISCIPLINARIO
administrativas
atendiendo intereses
personales a cambio
de obtener un
beneficio personal,
evitando asi la
materializacion del
riezgo.

1. Capacitacion en
motivacion laboral al 1. PUen
personal de se.gu.ri dad
comercial. 2. laboral y salud
Socializacion del en el trabajo. 2
codigo de integridad. Oficina de. :
3. Capacitacion por Talento
parte de la oficina de Humano. 3
control interno Control int.err.w

Evitar el riesgo | disciplinario al comite 20% c/U de gestion SEMESTRAL 1/01/2021 | 31/12/2021

de gerencia y jefe de gestiony
area. 4. se cor\tr.ol .|nte_rno
Implementaran de 4dlssl::g;:::::2ié
impresoras termicas a d.ministrativa
con el fin de controlar - ¥
el jineteo. 5. ﬁnanc?lera. >
Socializacion del Oficina de
talento humano
nuevo reglamento
interno de trabajo
se lleva control PROFESIONAL
minucioso de todas UNIVERSITARI
Evitar el riesgo las entradas y salidas 100% 0O GESTION DE MENSUAL 1/01/2021| 31/12/2021
del almacen en el RECURSOS




GESTION DE
RECURSOS

Pérdida o hurto de los
recursos fisicos e
inventarios

Riesgo Operativo

20

Extraccion o alteracion

de datos a través de los

aplicativos en beneficio
propio o de terceros

Tecnologia

10

1. Responsable: Profesional
Universitario.

2. Periodo: 1 visita a un
municipio por mes.

3. Proposito: verficiar en
campo el estado de inventarios
y destinacion de los activos.
4. Control: Realizar visitas
escalonadas y periodicas para
hacer arqueos de inventarios,
en las depentencias,
coordinaciones y plantas.

5. Desviacién: En caso de
encontrar perdidas o faltantes
se inciara el proceso
correspondiente.

6. Soporte: Acta de visita y
fotografias.

1- Diariamente

2- Se encarga un profesional
universitario del proceso de
sistemas de informacion

3- Impedir que se viole la
integridad de la informacion

4- Los aplicativos cuentan con
controles de acceso por medio
de usuario y contrasefia, no
permiten modificacion de
informacion sino son
otorgados los permisos o hasta

15- Zona de
Riesgo
MODERADA

Evitar el riesgo

Se realizaron nuevas
visitas a las
coordinaciones donde
se pudo evidenciar
una mejora en el
manejo de los
inventarios, en el
municipio de circasia
se implementd un
sistema para evitar
falencias en el
Proceso, un proceso
similiar se realizara en
la coordinacion de
quimbaya, la idea con
todo esto es articular
un sistema de
inventarios en el drive
donde todas las
personas pueda
revisar en tiempo real
la existencia de
materiales.

100%

PROFESIONAL
UNIVERSITARI
O GESTION DE
RECURSOS

MENSUAL

1/01/2021

31/12/2021

Evitar el riesgo

Los lideres de los
procesos deben
notificar al proceso
gestion Sistemas de
Informacion la
creacion ,
modificacion e
inactivacion de
usuarios, los cuales
tendran su respectivo
nombre de usuario y
contrasefia para
acceder
controladamente a los
aplicativos.

100

Profesional
Universitario

CUATRIMESTR
AL

1/01/2021

31/12/2021

Acciones ejecutadas
/acciones
programadas




DE INFORMACION

GESTION DE SISTEMAS

Extraccion de la firma

escaneada de altos

funcionarios de la
entidad

Tecnologia

1- Se encarga un profesional
universitario del proceso de
sistemas de informacion

2- Se ejecuta cada que se
requiera firmar digitalmente un
documento

3- El propdsito del control es
evitar la suplantacion de
identidad de funcionarios de la
entidad

4- Cuando se recibe el
documento para firmar se
verifica por medio de
comunicacion directa con el
responsable que firma para
constatar la veracidad de la
intencion de firma y luego de
firmado se devuelve un archivo
en formato pdf a su remitente

10

5- Se establece proteccion
digital sobre los documentos
para que no sean alterados o
modificados sin autorizacion

6- Control de documentos

10

TESORERA GENERAL

Detrimento Patrimonial
de recursos monetarios |Riesgo financiero
publicos

15- Zona de
Riesgo
MODERADA

firmados digitalmente
. Responsable: Ta Tesorera

General.

2. Periocidad: Se realizara
diariamente. .
Proposito: Con el fin de darle

continuidad al proceso de
implementacion de la nueva
sistematizacion de soportes de
pago y evitar el riesgo.
4. Control: Se realizaran varias

20

Emitir de forma
irregular cheques y
transferencias desde las
cuentas de la entidad.

Riesgo Financiero

pruebas a la nueva

20

1. Responsable: Tesorera
General. 2. Periocidad: Cada
que se realiza un pago con
cheques y/o transferencias.

3. Proposito: Evitar
falsificacion de firmas o
cheques de la entidad. 4.
Control: Todo pago con
cheque y/o giro a cualquier
beneficiario esta condicionado
a la firma de los dos
funcionarios: Gerente General
y Tesorera General. En caso de
que un cheque se expida con
una sola firma, el banco no
puede autorizar su pago hasta
tanto se cumpla con el
requisito de las dos firmas
autorizadas.
5. Desviacion: La realizacion
de un pago sin las dos firmas
autorizadas. 6. Soportes: Las
evidencias se encuentran en

20

los expedientes de los

20

Evitar el riesgo

1- Los documentos
enviados para firmar
digitalmente son
confirmados por chat
o telefénicamente con
los directamente
responsables de los
mismos.

2- Radicado con

nimero oculto dentro

del documento
firmado

50

Profesional
Universitario

CADA QUE SE
FIRMA UN
DOCUMENTO
DIGITALMENT
E

1/01/2021

31/12/2021 | Acciones ejecutadas

Evitar el riesgo

Por medio del codigo
de barras y a través
del lector, pueden ser
ingresados los
cupones de facturas
que los usuarios
pagan a diario y éstos
son registrados
automaticamente en
el software comercial
Ialeph, Se realizaron

100

Tecnicos
administrativos
de cada
muncipio
(Recaudadores
y coordinador)

DIARIO

1/01/2021

31/12/2021

Cuando se reclama
por parte de un
usuario

Evitar el riesgo

Cuando es autorizado
un pago se lleva el
comprobante a la
gerencia para su
respectiva firma, solo
con esta puede ser
procesado el pago. Si
es por medio de
cheque, una vez
tenga la firma del
gerente, pasa a ser
firmado por la
tesorera la cual
plasma tambien los
dos sellos
correspondientes al
gerente general y a la
tesorera general.
Cuando el beneficiario
del cheque se acerca
a reclamarlo debe
firmar el comprobante

100

Profesional
Universitario
Tesoreria/
Gerencia

DIARIO

1/01/2021

31/12/2021

Los cheques son
firmados por el

Gerente y la
Tesorera. El nimero
del cheque girado
puede observarse en
el comprobante




11

OFICINA DE GESTION
PRESUPUESTAL

Incumplimiento del
presupuesto aprobado
en junta directiva

Riesgo
Estratégico

Responsable: Jefe de Oficina.
Periocidad: seguimiento
trimestral Proposito:
Informar a la alta direccion.
Control: Reuniones constantes
con la Gerencia.
Desviacion: Sino se planea
bien el presupuesto se llegara
a un Deficit Fiscal, y no se
podra cumplir con las metas.
Soporte: Las envidencias se
encuentran en el Presupuesto.

10

20

20- Zona de
Riesgo
MODERADA

Compartir o
transferir el riesgo

Modificar, elaborar y
proyectar el
presupuesto acorde
con las posibilidades
financieras de la
empresa, aprobarlo y
socializarlo
debidamente.
Modificarlo cuando asi
sea necesario.

100

LIDER DEL
PROCESO

TRIMESTRAL

1/01/2021

31/12/2021

NUMERO DE
INFORMES DE
ENTREGA/ NUMERO
DE INFORMES
REALIZADOS
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EMPRESAS PUBLICAS DEL QUINDI'O S.AES.P
MATRIZ PARA LA GESTION DE RIESGOS
MAPA DE RIESGOS DE CORRUPCION POR PROCESO

Version: 04

Fecha de emision: 6/04/2020 Pagina: 1 de
| Riesgo Inherente Riesgo Residual
Tercera linea de
Primera Linea de Defensa) Lider |Segunda linea de Defensa Defensa -Control
Analisis de causas Efecto (s) si se TR ENT C
Probabilida 0 DEL Acciones Preventivas /| | PESO DE |Responsabl del proceso (Planeacién Estratégica) Interno
PROCESO del Riesgo Pt e Vel I s Control Existente d ePo6y | delriesgo/ |RIESGO/opci| ~ Descripciéndelos | ACCION | edela | gelotod® | Foenade Fecha de B (Efectivi
Tipo de A (1-3) (1-3) Nivel on de controles (%) Accién €9 Soporte / " . Verificacién de
et LN N
riesgo Causa (s) manejo orte "=F |ante posible YjReroste) Evidencias
1. Responsable: Secretario
General.
2. Periodo: En cada proceso Una vez revisado el Riesgo de
de inicio precontractual. Publicacion en Corrupcion se evi denciag ue
3. Propésito: Garantizar la pagina web de la P N q
transparencia en los procesos empresa de los cuenta con los seis (6) puntos
contractuales. procesos requeridos en el control
Favorecimiento a No 4. Control: Verificacién de los Fecha de radicacién| contractuales// m;g\r:n::n:;:"ui}‘ ?:rsggo,lz E::a
cumplimiento formatos establecidos para la . manifestaciones de |  cronograma Se informard a la "
proponentes alterando el . . i . . Seguimiento y control en el . . y : Riesgo y adoptados para cada
; cronograma establecido de las fechas | sanciones por manifestacién de interés y proceso de radicacion de interés / estabelcido// oficina de Control proceso de nuestra Entidad,
N . o) o o . 3
SECRETARIA para la recepcin de | Inteo | SSteDlecidas | partedelas | riesgo de 2 20 publicacién en pagina web de 2 20 Evitar el riesgo| manifestaciones de interés | 22 C2da | Secretario | xrpivestRAL | 1/01/2021 31/12/2021 Cronograma Formatos de | Interno como soporte se revisa el link
GENERAL manifestaciones de para la entidades de | cumplimiento la entidad de la constancia de ara participar en procesos una General establecido para la | radicacion de Disciplinario para ublicado en [a pagina de la
interés para participar el recepcion de control cierre. P pcuntg ctuals?s recepcion de manifestaciones | tomar las medidas | P Entidad, que zogesa la
mceszs costara ct\fales manifestacion 5. Desviacién: Sanciones por manifestaciones de |  de interés en correspondiente. evidencia :12 ui‘:n iento al
P de interés parte de las entidades de interés participar en los control ds:lgﬁe o
control. procesos Se consolida y se notsi%c;ara' ala
6. Soportes: La evidencia de https://www.epq. oficina de cu:tm\ internoy a la
publicacion se advierte en la gov.cofindex.php y noy
gina web de la compafifa: Jes/ gerencia para determinar las
P acciones correspondientes.
https://www.epg.gov.co/index
-php/es/
Una vez revisado el Riesgo de
Corrupcion se evidencia que
El jefe de la OCID solicitara cuenta con los seis (6) puntos
anualmente a la Oficina de requeridos en el control
Responsabilidad Con_n'o\ lln_tefmo de Gestlgn ) Se Oficiara a la Oficina de Las evldenc\aT |mp\emenbadq, Qesde_ !a Gu:a
r parte del copia del informe de auditoria Control Interno de Gestion reposaran en la Para La Administracion Del
la zo rador intena realizada a la oficina. copia del informe de OCID en em mes Riesgo y adoptados para cada
Promover inducir y/o . . perador pia del | . de Diciembre Inicio de la accion | proceso de nuestra Entidad, en
. inobservancia |disciplinario, que auditoria intena realizada a . o " o
provocar actuaciones P N N teniendo en disciplinaria por la | cuanto a la evidencia informa
. ) formal y estd sujeto a los la oficina. revizando de que vt
administrativas material de las |pardmetros nose encuentren hallazgos JEFE cuenta que la comisién de la la Jefe de la OCID, que reposan
atendiendo intereses N za it . Ri d induci g/ CONTROL Oficina de conducta que la en el archivo de la Oficina de
personales a cambio de |  Interno 2°"“as propias | descritos, asi 1esgo de 2 20 2 20 Evitar el Riesgo| OO Promover inducir y/o 100%  |INTERNO ANUAL 1/01/2021 31/12/2021 Control Interno | motiva. (Ley 734 | Control Interno de Gestion la
N le la actuacion [como a los cumplimiento provocar actuaciones N . P
obtener un beneficio Disciplinaria |deberes administrativas atendiendo DISCIPLINAR de Gestion de 2002, articulos | cual corresponde a la dltima
personal (Beneficio yor afte del rohibiciones de obtener un beneficio intereses personales a 10 realizara 23, 35 numeral 7 y auditoria de la vigencia
economico, Parcialidad en por p: p Y personal, evitando asi la SeS X auditoria interna 48, numeral 62, anterior, realizada a su Proceso
y operador faltas que se PR . cambio de obtener un . L
la toma de decesiones). Co materializacion del riezgo . . a esta oficina en |84, numeral 10). | como seguimiento de control al
disciplinario. establecen en la ) - beneficio personal, evitando . y
Evidencia: La Solictud . N el mes de riesgo. Queda pendiente la
Ley 734 de ) : asi la materializacion del - . P
2002. realizada a la Oficina de riezqo Diciembre del formulacion del indicador para
g Control Interno de Gestion de 90- afio 2021. medicion del Riesgo.
Empresas Publicas del Se consolida y se notificara a la
Quindio. oficina de control interno y a la
gerencia para determinar las
OFICINA DE acciones correspondientes.
CONTROL INTERNO
DISCIPLINARIO.




La
inobservancia
formal y

El jefe de la OCID solicitara
anualmente a la Oficina de
Control Interno de Gestion

Las evidencias

Una vez revisado el Riesgo de
Corrupcion se evidencia que
cuenta con los seis (6) puntos
requeridos en el control
implementado, desde la Guia

material de las |Responsabilidad . . o Se Oficiara a la Oficina de L L
normas propias | por parte del copia del informe de auditoria Control Interno de Gestion reposaran en la Para La Administracién Del
dela ac&agén zo r:iur intena realizada a la oficina. copia del informe de OCID en em mes Riesgo y adoptados para cada
- L perador revizando de que no se pia del | . de Diciembre Inicio de la accion | proceso de nuestra Entidad, en
Emitir decisiones no y de los disciplinario, que auditoria interna realizada a . o ) .
L P PR encuentren hallazgo como 3 . teniendo en disciplinaria por la | cuanto a la evidencia informa
acordes a la normatividad términos esté sujeto a los . i la oficina. revizando de que NS
vigente por favorecer o o ra . emitir decisiones no acordes a o se encuentren hallazgos JEFE cuenta que la comision de la la Jefe de la OCID, que reposan
9 U digoa un tercero ese fin rpa descritos, asi Riesqo de la normatividad vigente para como promover inducir g/u CONTROL Oficina de conducta que la en el archivo de la Oficina de
ipmen\ica do.(Amenazas Interno arte dglo como a Ilos am sl?miento 20 favorecer o perjudicar a un 20 Evitar el Riesgo rovucpar actuaciones v 100% INTERNO ANUAL 1/01/2021 31/12/2021 Control Interno | motiva. (Ley 734 Control Interno de Gestion la
s[o)bumo; favorecer " 2 erador deberes P tercero implicado.(Amenazas, : dministrativas atendiendo DISCIPLINAR de Gestion de 2002 articulo 6, | cual corresponde a la Ultima
intereses lm 105 0 de p P o sobornos,favorecer intereses intereses personales a 10 realizara 22,23,34 numeral | aditoria de la vigencia anterior,
tecmrog) (articulo 6 faltas que se Y propios o de terceros), cambio d:obtener un auditoria Interna (8, 35 numeral 28, realizada a su Proceso como
g 222334 v estableqcen enla evitando asi la materializacion beneficio personal, evitando a esta oficina en |40, 48 numeral 42. seguimiento de control al
M del riezgo Evidencia: La " personal, el mes de riesgo. Queda pendiente
numeral 8, 35 |Ley 734 de N N N asi la materializacion del - " L
numeral 28 2002. Solictud realizada a la Oficina riezgo Diciembre del la formulacién del indicador
40, 48 num’e ral : de Control Interno de Gestion 90 afio 2021. para medicién del Riesgo.
42’ de la Le de Empresas Publicas del Se consolida y se notificara a la
A Quindio. oficina de control interno y a la
734 de 2002). y .
gerencia para determinar las
acciones correspondientes.
1.PUen
slzgg:‘:lad Una vez revisado el Riesgo de
1. El coordinador salud enyel Corrupcion se evidencia que
mensualmente realiza 1. Capacitacion en trabajo. 2. cuenta con los seis (6) puntos
seguimiento del desarrollo y motivacion laboral al Ofici rJ|a' de’ requeridos en el control
cumplimiento de las personal de comercial. 2. Talento Intervencion implementado, desde la Guia
actividades en campo. A Socializacion del codigo de : " Para La Administracin Del
- y : . o Humano. 3. inmediata de la y
Posibilidad de favorecer a Mala imagen de traves de reuniones y integridad. 3. Capacitacion Control subgerencia de | N€s90 Y adoptados para cada
COMERCIALIZACION | Un tercero o en beneficio Afectacion de a enti dga d verificacion en software de por parte de la oficina de interno de Actas de reunién mmergcializacién ‘de| Proceso de nuestra Entidad, se
DE SERVICIOS Y propio durante la la imagen de la erdidas Y Riesgo 15- Zona de IALEPH y LECTURAS DE control interno disciplinario estion (primer servicios y atencion| Vs soporte adjunto en la
ATENCION AL ejecucion de los procesos Interno empresa y p osib\esy administrativ 5 Riesgo CAMPO. Cuando se detecta 5 Evitar el riesgo | al comite de gerencia y jefe| 20% c/U gcontroly SEMESTRAL 1/01/2021 31/12/2021 cuatrimestre al clien!e (drea primera Linea de Defensa como
y procedimientos que perdidas P 0, operativo MODERADA | una observacion se remite al de area. 4. se h actas de control " evidencia de seguimiento en el
CLIENTE N sanciones a los iofa " " . interno . correspondiente al -
hacen parte del area economicas ) ) jefe inmediato, dependiendo Implementaran de P ineterno) 3 control del riesgo.  Queda
N funcionarios . N N disciplinario. riesgo detectado y N 2
comercial de la gravedad se manda a impresoras termicas con el 4.Subgerenci las coordinaciones pendiente la formulacién del
control interno disciplinario. fin de controlar el jineteo. ) ga municipales) indicador para medicion del
Se presenta como evidencia 5. Socializacion del nuevo administrativ pa Riesgo.  Se consolida la
informacion del trabajo de reglamento interno de a informacion y se notificard a la
campo, asimismo, las quejas trabajo ﬁnanci!ra 5 oficina de control interno y a la
o reclamos de los usuarios Oficina cie : gerencia para determinar las
talento acciones correspondientes.
humano
1. Responsable: Profesional Una vez revisado el Riesgo de
Universitario Gestion de Corrupcion se evidencia que
Recursos. En caso de cuenta con los seis (6) puntos
2. Periodo: mensual. . . requeridos para el control
. evidenciarse . "
3. Proposito: hacer un faltantes o una existente e implementados
seguimiento al consumo real destinacion desde la Guia Para La
Falta de control | Disminucién del de las areas y/o PROFESIONA diferente a los Administracién Del Riesgo y
y seguimiento | Patrimonio.- dependencias. se lleva control minucioso L elementos adoptados para cada proceso
ala destinacién|Sanciones por |99 4. Control: elabarar un 10 Evitar el riesgo | 4€ todas las entradas y 1009| UNIVERSITA MENSUAL 1/01/2021 31/12/2021 suministrados. |08 Nuestra Entidad, se revisa
de los insumos |parte de los Operativo informe mensual de consumo salidas del almacen en el RI Lograr la los soportes adjuntos como
suministrados g:tes de control por municipio de los sistema ialep. GESTION DE lespacer atmcen irﬁigemnizacio'n e limi de control al
elementos suministrados. RECURSOS Sl riesgo.  Queda pendiente la

RESTIAN NE

Pérdida o hurto de los

5. Desviacién: en caso de
encontrar variaciones
significativas de consumo, se
hara visita de campo.

6. Soporte: informes

de consumo.

Anexo 1. salida
de inventarios en
el sistema.

iniciar el proceso
administrativo y
judicial

correspondiente.

formulacion del indicador para
medicion del Riesgo. Se
consolida y se notificara a la
oficina de control interno y a la
gerencia para determinar las
acciones c i




1. Responsable: Profesional
Universitario.

2. Periodo: 1 visita a un
municipio por mes.

3. Proposito: verficiar en
campo el estado de
inventarios y destinacién de
los activos.

4. Control: Realizar visitas

Evitar el riesgo

Se realizaron nuevas visitas
a las coordinaciones donde
se pudo evidenciar una
mejora en el manejo de los
inventarios, en el municipio
de circasia se implementd
un sistema para evitar
falencias en el proceso, un
proceso similiar se realizara
en la coordinacion de
quimbaya, la idea con todo
esto es articular un sistema
de inventarios en el drive
donde todas las personas
pueda revisar en tiempo
real la existencia de
materiales.

100%

PROFESIONA
L
UNIVERSITA
RI

GESTION DE
RECURSOS

MENSUAL

1/01/2021

31/12/2021

Una vez revisado el Riesgo de
Corrupcién se evidencia que
cuenta con los seis (6) puntos
requeridos en el control
implementado, desde la Guia
Para La Administracién Del
Riesgo y adoptados para cada
proceso de nuestra Entidad, se
revisa los soportes adjuntos
‘como seguimiento de control al
riesgo. Queda pendiente la
formulacion del indicador para
medicién del Riesgo Se
notificara a la oficina de control
interno y a la gerencia para
determinar las acciones

1- Diariamente

2- Se encarga un profesional
universitario del proceso de
sistemas de informacion

3- Impedir que se viole la
integridad de la informacién

4- Los aplicativos cuentan con
controles de acceso por medio
de usuario y contrasefia, no
permiten modificacion de
informacion sino son
otorgados los permisos o
hasta que el administrador del
sistema ejecute las acciones
requeridas con argumentos
previos para hacerlo

5- Los aplicativos que

15- Zona de
Riesgo
MODERADA

Evitar el riesgo

Los lideres de los procesos
deben notificar al proceso
gestion Sistemas de
Informacion la creacién ,
modificacién e inactivacién
de usuarios, los cuales
tendran su respectivo
nombre de usuario y
contrasefia para acceder
controladamente a los
aplicativos.

100

Profesional
Universitario

CUATRIMESTRAL

1/01/2021

31/12/2021

Acciones ejecutadas

C:\Lg:s"sﬂ\:g\"‘”\ En caso de
” evidenciarse
faltantes o una
destinacion
diferente a los
elementos
C\Users\admin, | |Suministrados.
Desktop\ Lograr la
i izacion e
iniciar el proceso
administrativo y
judicial
Anexo 2y 3 correspondiente.
informe de visitas|
y registro
fotografico
Cusesinamy
S

Se notifica al
responsable del
usuario que haya
incurrido en la falta
para que se tomen

Jacciones Se envia las medidas
ificacion a i y se
gestion de procedera con las
sistemas de acciones
informacion la | necesarias sobre
creacion, los datos afectados
modificacién e

inactivacion de
usuarios de los
aplicativos

Una vez revisado el Riesgo de
Corrupcion se evidencia que
cuenta con los seis (6) puntos
de controles implementados
desde la Guia Para La
Administracion Del Riesgo y
adoptados para cada proceso
de nuestra Entidad, se revisa
los soportes adjuntos como
seguimiento de control al
riesgo.

Se socializa y se notificara a la
oficina de control interno y a la
gerencia para determinar las
acciones correspondientes.

RECURSOS recursos ﬁs!cos e Interno
inventarios
Disminucion del
Debilidad en el |Patrimonio.- Riesgo
manejo de Sanciones por o rgat'\vo 20!
inventarios parte de los pe
entes de control
Dafio, pérdida o
alteracién de
” ” Accesos no informacion,
Extraccin o alteracién de " .
. autorizados a  [Plagio de
datos a través de los y N . "
A - Interno  |los sistemas de |indentidad de Tecnologia 10
aplicativos en beneficio . o N
ropio 0 de terceros informacién de |usuarios
propi la entidad internos,
trastornos en
procesos internos
GESTION DE
SISTEMAS DE
INFORMACION
Copia §up|a_ntac|on de
. identidad por
” desautorizada "
Extraccion de la firma " medio de
del archivo de "
escaneada de altos Interno |, documentos Tecnologia 10
A - imagen que
funcionarios de la entidad - firmados
contiene la -
desautorizadame
firma
nte
Jineteo por
soporte de
pago manual  |Sanciones,
Detrimento Patrimonial de| de factums en multa's, PeM|das "
- oficinas de econdémicas. Riesgo
recursos monetarios Interno N 20
Gblicos recaudo. Procesos de financiero
P! Riesgo de Responsabiliad
y Fiscal y Penal.
maneio de

1- Se encarga un profesional
universitario del proceso de
sistemas de informacion

2- Se ejecuta cada que se
requiera firmar digitalmente
un documento

3- El propésito del control es
evitar la suplantacién de
identidad de funcionarios de
la entidad

4- Cuando se recibe el
documento para firmar se
verifica por medio de
comunicacion directa con el
responsable que firma para
constatar la veracidad de la
intencién de firma y luego de
firmado se devuelve un
archivo en formato pdf a su
remitente

5- Se establece proteccién

digital sobre los documentos
para que no sean alterados o
modificados sin autorizacion

6~ Control de documentos
firmados diaif

15- Zona de
Riesgo
MODERADA

Evitar el riesgo

1- Los documentos
enviados para firmar
digitalmente son
confirmados por chat o
telefonicamente con los
directamente responsables
de los mismos.

2- Radicado con nimero
oculto dentro del
documento firmado

Profesional
Universitario

CADA QUE SE
FIRMA UN
DOCUMENTO
DIGITALMENTE

1/01/2021

31/12/2021

Acciones ejecutadas

Control de
documentos
firmados

Aviso a los
responsables para
que se invalide
cualquier
documento
desautorizado

Una vez revisado el Riesgo de
Corrupcién se evidencia que
cuenta con los seis (6) puntos
para un control efectivo,
implementados desde la Guia
Para La Administracién Del
Riesgo y adoptados para cada
proceso de nuestra Entidad, se
revisa los soportes adjuntos
‘como seguimiento de control al
riesgo.

Se socializa y se notificara a la
oficina de control interno y a la
gerencia para determinar las
acciones correspondientes.

1. Responsable: la Tesorera
General.
2. Periocidad: Se realizara
diariamente.
3. Proposito: Con el fin de
darle continuidad al proceso
de implementacion de la
nueva sistematizacion de
soportes de pago y evitar el
riesgo.
4. Control: Se realizaran
varias pruebas a la nueva
sistematizacion de soportes de
pago, logrando asi, hacer
efectiva, su implementacién.
5. Desviacion: En caso de no;

20

Evitar el riesgo

Por medio del cédigo de
barras y a través del lector,
pueden ser ingresados los
cupones de facturas que los
usuarios pagan a diario y
éstos son registrados
automaticamente en el
software comercial Ialeph.
Se realizaron varias pruebas
al nuevo proceso de

sistematizacion de soportes

100

Tecnicos
administrativ
os de cada
muncipio
(Recaudador

es
coordinador)

DIARIO

1/01/2021

31/12/2021

Cuando se reclama
por parte de un
usuario

Los soportes de
cupones de cada
factura se
encuentran en
medio fisico en
cada municipio
en su respectiva
oficina.

El voucher como

Poner en
conocimiento al
Gerente y dar
traslado a Control
Interno
Disciplinario, para
el respectivo

procedimiento

Una vez revisado el Riesgo de
Corrupcion se evidencia que
cuenta con los seis (6) puntos
requeridos en el control
implementado, desde la Guia
Para La Administracién Del
Riesgo y adoptados para cada
proceso de nuestra Entidad, se
revisa los soportes adjuntos
‘como seguimiento de control al
riesgo. Pendiente ajustar
indicador para una buena
medicién del Riesao. Se




TESORERA GENERAL

dinero

coinciarr, el registro ael
sofware, con lo reportado en
las consignaciones, no se
realizara un buen cuadre de
caja.

6. Soporte: El voucher queda
como evidencia de la
constancia de pago.

ae pago, ael servicio ae

acueducto y alcantarillado
logrando asi, su
implementacién.

constancia de
pago

consolida y se notificara a la
oficina de Control Interno de
Gestion y a la Gerencia para
determinar las acciones
correspondientes.

Falsificacion de

1. Responsable: Tesorera
General. 2. Periocidad: Cada
que se realiza un pago con
cheques y/o transferencias.
3. Proposito: Evitar
falsificacion de firmas o
cheques de la entidad. 4.
Control: Todo pago con
cheque y/o giro a cualquier
beneficiario esta condicionado
ala firma de los dos
funcionarios: Gerente General
y Tesorera General. En caso
de que un cheque se expida
con una sola firma, el banco
no puede autorizar su pago
hasta tanto se cumpla con el
requisito de las dos firmas
autorizadas.
5. Desviacion: La realizacion
de un pago sin las dos firmas
autorizadas. 6. Soportes: Las
evidencias se encuentran en
los expedientes de los
comprobantes de Egreso.

20

Cuando es autorizado un
pago se lleva el
comprobante a la gerencia

Una vez revisado el Riesgo de
Corrupcion se evidencia que
cuenta con los seis (6) puntos
requeridos en el control

firmas o
Emitir de forma irregular chgques dela Sanciones,
N entidad - Falta :
cheques y transferencias - multas, Riesgo
Interno  |de seguimiento | , N N 20
desde las cuentas de la pérdidas Financiero
3 y control - P
entidad. N econémicas
Ausencia de
ética de los
funcionarios
Poca Déficit fiscal.
racionalizacién | No suscripcion
en el gasto, y | de Convenios.
R seguimiento no Deficiente
OFICINA DE GESTION Incumplimiento del Interno oportuno ni Gestion. Riesgo 10
PRESUPUESTAL P iado de la égi
presupuesto aprobado en N Lo
sunta directiva ejecucion de metas.
J presupuestal | Rubros agotados
en curso. antes de lo
programado

Responsable: Jefe de Oficina.
Periocidad: seguimiento
trimestral Proposito:
Informar a la alta direccion.
Control: Reuniones constantes
con la Gerencia.
Desviacion: Sino se planea
bien el presupuesto se llegara
a un Deficit Fiscal, y no se
podra cumplir con las metas.
Soporte: Las envidencias se
encuentran en el Presupuesto.

20

20- Zona de
Riesgo
MODERADA

p:orlz z‘;nr?s’::m‘:':df;”;ar’ anbue m#' implementado, desde la Guia
pued: e Poner en Para La Administracién Del
procesado el pago. Si es por Los cheques son L -
y al |Riesgo y adoptados para cada
medio de cheque, una vez . firmados por el -
Profesional Gerente y dar | proceso de nuestra Entidad, se
tenga la firma del gerente, Universitario Gerente y la Comprobantes, | traslado a Control |revisa los soportes adjuntos
Evitar el riesgo| pasa a ser firmado por la 100 N DIARIO 1/01/2021 31/12/2021 Tesorera. El nimero P! " N p} ]
Tesoreria/ . cheques. Interno como seguimiento de control al
tesorera la cual plasma y del cheque girado L . . .
y Gerencia Disciplinario, para |riesgo. Pendiente ajustar
tambien los dos sellos puede observarse / L
N el respectivo indicador para una buena
correspondientes al gerente en el comprobante L o N
procedimiento | medicién del Riesgo.
general y a la tesorera . y .
Se consolida y se notificard a
general. Cuando el N
P la oficina de Control Interno de
beneficiario del cheque se o .
Gestion y a la Gerencia para
acerca a reclamarlo debe " N
determinar las acciones
firmar el comprobante N
Una vez revisado el Riesgo de
Corrupcion se evidencia que
cuenta con los seis (6) puntos
requeridos en el control
Modificar, elaborar y implementado, desde la Guia
proyectar el presupuesto NUMERO DE Para La Administracién Del
Compartir o | acorde con las posibilidades LIDER DEL INFORMES DE REALIZAR Riesgo y adoptados para cada
transferir el | financieras de la empresa, 100 PROCESO TRIMESTRAL 1/01/2021 31/12/2021 ENTREGA/ NUMERO REUNIONES CON | proceso de nuestra Entidad, se
riesgo aprobarlo y socializarlo DE INFORMES LA ALTA GERENCIA| revisa los soportes adjuntos
debidamente. Modificarlo REALIZADOS ‘como seguimiento de control al

cuando asi sea necesario.

riesgo. Se
consolida y se notificara a la

oficina de control interno y a la
gerencia para determinar las
acciones correspondientes.

NOMBRE DEL SUBGERENTE
Nombre De La Subgerencia

Dra. ALBA LUCIA RODRIGUEZ SIERRA
Jefe oficina de Control Interno De Gestion




